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引言
物联网 (IoT) 通过把软件和分析系统控制的更大、更可操作的

系统中的设备连接起来，可望改变整个世界。设备、软件和

分析系统激增，推动着大多数行业发生明显变化，从海运业

和交通运输业到建筑业和制造业，甚至会改变我们保持自身

卫生和健康的方式。>>
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把现有对象重新转换成带有传感器和发射机的联网设备，面临着无穷的机会。但是，这些

机会也伴随着各种技术挑战。对几十年来外形或功能都没有变化的工具和机器，我们怎样

把它们转变成智能、联网、满足标准的电子设备呢？此外，我们怎样保证在实验室中设计

的设备能够在现场正常运行呢？

本指南列出了构建物联网设备面临的六大

挑战，以及怎样解决这些挑战。

设备食物链

您正在构建什么？ 芯片 模块 设备 系统

主要挑战： > RF 设计和调试
> EMI/EMC 预一致性测试

> RF 设计和调试
> EMI/EMC 预一致性测试
> 加速通过无线标准

> 选择无线模块
> RF 设计和调试
> EMI/EMC 预一致性测试
> 最大限度延长物联网设备

电池续航时间
> 加快通过无线标准认证

> 物体干扰
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挑战一：
选择适当的无线模块
在产品中增加无线联网功能时，有大量的技术可供选择，包

括 Wi-Fi®、蓝牙、ZigBee®。您可以选择购买无线模块，而

不是自己构建自定义 RF 设计，以节省时间和资金。但市场

上有数十种模块，同时要考虑各种因素。>>
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由于市场上有这么多模块，而且数量还在不断
增加，因此在选择无线模块时可能会让人不知

如何下手。

蓝牙？

Zigbee ？

电池续航时间？

Wi-Fi ？

如果选错了模块，可能会耽误产品开发，因此一次就选对模块

非常关键。要考虑的部分因素是：

> 成本 / 确定是自己开发还是购买

> 安全

> 无线技术和协议

> 数据吞吐量、时延、连接设备速度

> 网络拓扑

> 功耗

> 空间

> 选择预认证的模块还是非预认证的模块

> 面向未来需求，长期可用性

> 强健性

> 互换能力

> 厂商的垂直应用行业重点、是否在世界各地设有分支、制造

质量、支持情况

> 满足法规和行业标准 / 认证测试要求

常见的无线模块折衷因素

没有人想放弃最关键的设计特性，因此必须在各

种折衷因素之间做好平衡。下面是最常见的四种

折衷因素以及对您的设计有什么意义。

1. 模块与参考设计

2. 数据速率与范围与功率要求

3. 强健性与互换能力

4. 成本与一切

如需更多信息，请访问 tektronix.com/IoT，下载我们的教程“选择适当的无线模块”。
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挑战二：
设计和调试复杂的混合信号设备
( 模拟、数字和 RF)
传统上，大多数应用的无线设备一直是由资深 RF 设计工程

师设计的。现在，市场上有不计其数的无线“模块”，可以

直接购买并整合到采用参考设计的项目中。这些模块促进了

物联网设备的迅猛增长，可以加快开发时间。但是，在系统

级调试方面，设计团队需要努力确定问题是出在自己的模块

里，还是出在自己的设备里。>>
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物理联网设备方框图实例 接收机灵敏度测试设置

如果没有适当的设备和测试方案，调试复杂的系统可能会耗时长，

成本高。

测试设备是否传送信号的最简单的方式，是使用频谱分析仪查看 RF 信号。使用正

确的仪器可以简便地测量信号的频率和功率电平。如果您需要测试无线接收机工作

性能，您最好进行灵敏度测试和封锁测试。灵敏度测试用来检验接收机能够运行最

小的可辨别信号。接收机封锁测试正好相反，它检验设备能够忽略不想要的信号，

同时仍解调想要的信号。每项测试都要求 RF 信号发生器。

如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“调试物联网设备的数字 / 模拟 /RF 系统问题”。
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如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“调试物联网设备的数字 / 模拟 /RF 系统问题”。

全方位解决方案，调试复杂的数字、模拟和 RF 系统问题，加快设计

RSA306 USB 频谱分析仪和 Signal-Vu PC

保证物联网设备以正确的功率和频率传送信

号。

TSG4100A RF 矢量信号发生器

在 RF 接收机上执行强大的功能测试和灵敏

度测试。

MDO4000B 混合域示波器

把模拟信号和数字信号与 RF 关联起来，检

验系统级操作。
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挑战三：
最大限度延长电池续航时间
功率管理是物联网设计关注的主要问题。物联网设备的电池

续航时间变化很大，从几个小时到几年，具体视应用和应用

环境而定。不管是什么情况，能够准确地描述设备的功耗都

是基本要求。强健的功率分析可以帮助设计人员确定各种机

会，降低能耗和优化电池续航时间。>>
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十种功率分析测量挑战

典型的物联网设备至少包含一个传感器、一

个处理器和一个无线芯片，无线芯片在不同

的状态下运行，在几十微秒内消耗几十 nA

到几百 mA 的电流。因此，在选择执行分析

的设备时必须记住这些挑战。

1. 测量宽动态范围的电流电平

2. 确定超低深度睡眠电流

3. 测量发送电流和接收电流

4. 捕获短瞬态信号和快速跳变

5. 对采样率保证充足的测量带宽

6. 触发隔离特定事件

7. 记录设备在扩展状态下的操作

8. 从复杂波形中分析功耗

9. 把设备设计问题与电源问题隔开

10. 为所有设备工作条件提供稳定的电压

如需进一步信息，请访问：tektronix.com/IoT，下载教程“11 种功耗测量技术”。
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泰克 DMM7510。体验前所未有的信号分析能力，帮助您更加节
能的设备。拥有触摸屏显示器，迅速直观地查看信号。

Series 2280S。提供对 EMI/EMC 测试至关重要的模拟和高级矢
量和数字调制功能。它配置灵活，提高了投资回报率。

Series 2281S 及电池仿真器。从睡眠状态到传送状态，为物联
网设备每种状态创建稳定的低噪声电压电源。选配电池仿真器，
记录和生成电池源。

最大限度延长移动到移动的电
池续航时间
准确测量物联网和 M2M 设备在活

动模式、待机模式和睡眠模式下的

耗电量和功耗。

> 在无线电的不同阶段提供超准确低电流和高电流供电和

测量功能 ( 从几 nA 到几 A)。

> DMM7510 拥有高分辨率数字化器，可以在模式变化期

间准确测量瞬态电流。

> 2281S 电源提供了与 2280S DC 电源相同的优异功能，

同时增加了电池记录和仿真功能。

> 从睡眠状态到传送状态，在为物联网设备每种状态创

建稳定的低噪声电压电源时，2281S 电源至关重要。

选配电池仿真器，记录和生成电池源。

> 利用线性可编程 2280S 电源，从睡眠状态到传送状态，

为物联网设备每种状态创建稳定的低噪声电压电源。

如需进一步信息，请访问：tektronix.com/IoT，下载教程“11 种功耗测量技术”。
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挑战四：
通过 EMI 和 EMC 认证
业内争相在物联网中增加产品给 EMI 测试带来了很大的复杂

性。产品制造商不仅要了解怎样把无线功能正确增加到产品

中，而且要从 EMI 角度进行额外的故意辐射源测试。世界各

地都制订了 EMI 法规，以改善电气设备和电子设备的可靠性

及人身安全。>>
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一致性测试是穷尽式测试，耗时很长，在产品开发的最终阶

段发生 EMI 测试失败可能会导致昂贵的重新设计，耽误产

品上市。此外，在认证实验室中进行全面一致性测试可能会

成本很高，每天的费用在 1,000 ~ 3,000 美元之间。

预一致性测试通常用来在早期阶段找到一致性问题，大大改

善一遍成功通过全面 EMI 一致性测试的概率，从而有效缩

短产品开发周期。测试设置相对简单，通过适当的设备和规

划，可以成为设计调试中的重要工具。

通过泰克 RSA306 基于 USB 的实时频
谱分析仪，预一致性测试变得异常简便、
经济。

如需进一步信息，请访问：tektronix.com/IoT，下载教程“不要让 EMI/EMC 一致性认证拖了后腿”。
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周期性和一致性
您是否在寻找 EMI 问题核心的根源或天线？考察信号的
周期性和一致性可以为您提供追踪线索。

周期性：
分析 RF 信号特点可以帮助缩小可能的问题来源范围。信
号的 RF 频率是多少？是脉冲式的还是连续的？

一致性：
考察哪些信号同时发生或变化可以帮助找到触发事件。
DUT 上的哪个信号与 EMI 事件一致？

可以使用数字荧光处理 (DPX) 技术，迅速发现间歇性问题。 泰克 MDO4000B 系列提供了独特的功能，可以查看同步的模拟信
号特点、数字定时、总线事务处理和频率频谱。

如需进一步信息，请访问：tektronix.com/IoT，下载教程“不要让 EMI/EMC 一致性认证拖了后腿”。
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如需进一步信息，请访问：tektronix.com/IoT，下载教程“不要让 EMI/EMC 一致性认证拖了后腿”。

我们的 EMI 解决方案

不要让 EMI/EMC 一致性认证拖了
后腿

RSA306 USB 频谱分析仪及 Signal-Vu PC
软件

加快 EMC 预一致性测试，而不必等待送到实验室

> 低成本和基于 PC 的实时频谱分析仪

> RSA306 DPX 实时技术和自动预一致性测试设置，更快

地检测持续时间短的 EMI 信号

> 内置 RF 记录 / 播放功能，简便地捕获和分析 EMI 频谱

事件

避免故意 RF 发射机导致的 EMI

> 了解由于故意 RF 传输导致的 EMI 签名变化

> 使用 RSA306 在频谱辐射模板和 DPX 上把 EMI 事件与

RF 传输关联起来

MDO4000B 混合域示波器

加快 EMI 调试和故障诊断

> 通过 MDO4000B 的时间相关功能，您可以确定噪声来

源，避免麻烦的重复变动元器件的工作。

> 了解导致 EMI 噪声的模拟信号和 / 或数字信号根源。
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挑战五：
加快通过无线标准认证
无线技术必需保证产品能够在其部署的生态系统内互操

作。市场上有大量的技术可供选择，包括 Wi-Fi®、蓝牙、

ZigBee®。但为了遵守标准，新产品必需满足选定标准规定的

质量认证。质量认证失败意味着多轮设计，将耽误最终产品

发布，明显需要更高的开发成本。>>
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标准质量认证预测试为提前发现问题提

供了经济的方式，同时仍留出时间校正

问题，而不会耗费大量成本重新设计、

耽误产品上市及在测试机构重新测试。

标准质量认证意味着什么？

质量认证用来描述产品满足无线标准要求通过哪些

测试。质量认证确保产品将使用相同的无线标准与

其他设备互操作。

蓝牙小知识
> 蓝牙 SIG 规定了产品上获准使用蓝牙徽标的流

程。

> 模块也可以认证为 BTE 产品，但不能自动认证

器件。

> 参考设计或蓝牙配置文件变化时，必需使用额

外的测试进行质量认证。

WiFi 小知识
> 为在产品上使用“Wi-Fi Certified”徽标，企业

必须成为 Wi-Fi 联盟会员。

> 会员提交产品，在 Wi-Fi 联盟指定认证测试机构

中进行测试。

> 测试保证产品满足 IEEE 802.11 标准委员会规定

的规范。

如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“加快通过无线标准认证”。
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如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“加快通过无线标准认证”。

Signal-Vu PC 软件。 MDO4000B 混合域示波器。 RSA306 USB 频谱分析仪。

我们的无线标准解决方案
通过以下 RF 收发机一致性测试，更快地向

市场上推出产品：

> 自动检测标准信号

> 蓝牙低能耗和基本速率预认证

> WLAN 802.11 预认证

> 基本速率和增强数据速率

> RFID、ZigBee 数字调制分析

> 强大的自动测量

> EVM、SEM、频率误差、符号时钟误差

> 显示关键调制和 RF 测量

> 按钮式测量，测试通过 / 失败报告，可以量身定

制极限

> 为现场使用和实验室使用提供相应的外形型号

> 一个用户界面，支持所有信号采集硬件 

> 设置和数据管理简便

> 所有设置和数据都保留在 PC 上
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挑战六：
抗击物体干扰
在过去十年中，世界上的无线发射机数量出现大幅度提高。2.4 

GHz 频谱无疑是低成本、无需牌照的应用最流行的工作区域，

这个频段中有数以百万计的无线电在工作。利用免除牌照的

频谱极具吸引力，因为可以节约成本，但不受保护，不能与

使用相同通道的所有其他人隔开。>>
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查找干扰是在找到某个网络区域内部 RF 干扰来源、并

中和其影响的一门艺术 / 科学。

查找干扰已经成为网络提供商常见的作法。越来越多

的无线网络用户期待实现优质可靠的接入能力，进一

步推动了这一趋势。

迅速解决网络问题要求对现场准备就绪的工具，允许

干扰查找者实时观察 RF 频谱。

怎样调试无线链路

1. 分析无线链路特点 - 绘制无线链路使用无线规范的

情况。

2. 实时分析无线链路 - 实时查看信号，查找异常信号。

3. 分析 RF 环境特点 - 查看信号与环境中其他系统交

互情况，了解整体状况。

在看到问题后，你现在可以解决问题。

蜂窝网络运营商招募各种团队，专门识别和消除干扰，维护网络质量。但是，干扰也给设

备制造商带来了独特的挑战。工程师发现，即使他们使用“经过认证的”解决方案，他们

在建立无线链路及在现场保持通信方面面临着诸多问题。使用实时频谱诊断这些问题，可

以帮助您分析在有其他设备使用相同频谱时您的设备会发生什么情况。

如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“调试无需牌照的频段中的无线电链路”。
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如需进一步信息，请访问：tektronix.com/IoT，下载我们的教程“调试无需牌照的频段中的无线电链路”。

抗击干扰

在工厂自动化 / 工业流程控制和频谱管理

中，快速、简便、经济地查找 M2M 连接

干扰。

RSA306 USB 频谱分析仪

现场使用方便

> 体积小，在便于携带的包装中提供台

式机测量功能

> 重不到 1.0 公斤，携带方便

> 拥有便携式频谱分析仪中预期的所有

功能

用更少的时间在拥挤严重的频段 (WiFi、蓝牙、

ZigBee、蜂窝 ) 中捕获和定位干扰信号

> 实时 (DPX) 技术，查看和捕获瞬态信号

> 简便地测试发送功率和接收功率

> 集成频谱记录功能

> 地图和寻向功能

> 迅速简便地共享结果

便携式频谱分析仪，无可比拟的价值

> 全功能 3/7.5 GHz 频谱分析仪，价格仅

3400 美元

> 现场使用方便，提供台式型号

> 免费 RF 信号分析软件 

> 全方位保修，全球支持
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总结
您正在建设物联网，让我们与您
一道，共同建设美好明天。
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|  A Guide to  Building IoT Ready Devices

物联网远不只是炒作。它为通过智能设备和分析系统创造额外的客户价值提供了机会。对构

建物联网设备的某些团队，硬件只是开始。泰克认为，硬件是构建软件和分析功能的基础。

在克服了本电子书中的几大挑战之后，您可以构建这一基础，让物联网变得更加富有弹性。

在本书中，我们整体概括介绍了设备制造商在构建拥有无线通信和 / 或电池供电的设备时面

临的六大挑战。如需更多的相关信息，请访问：tektronix.com/IoT，您将获得与每项挑战有

关的技术教程。另外 tektronix.com 网站上还提供了各种文章、网络研讨会、视频、博客等等，

为您的电子冒险事业保驾护航。

融汇物平网就绪型测试套件并一定会很贵、很难。泰克产品包括仪器、软件和服务，可以覆

盖您的所有需求，同时仍带来巨大的价值。如果想进一步了解我们的解决方案、获得更多的

教育资源、接触我们的专家或索取报价，敬请访问：tektronix.com，期待着与您展开合作。

您正在建设物联网，让我们与您一道，共同建设美好明天。

参考资料

> 蓝牙海报
www.tektronix.com/bluetooth

> WLAN 入门手册
www.tektronix.com.wifi

> WLAN 海报
www.tektronix.com.wifi

> WLAN 预一致性测试应用指南
www.tektronix.com.wifi

> 怎样选择 Wi-Fi 模块
info.tektronix.com/www-how-select-your-wi-fi-
module.html

> 方便经济的 EMI 预一致性测试博客
www.tektronix.com/blog/convenient-and-cost-
effective-emi-pre-compliance-testing

> EMI 调试实践应用指南
www.tektronix.com/document/application-note/
practical-emi-troubleshooting

> 使用泰克 MDO4000 轻松实现嵌入式无线调试
www.tektronix.com/blog/embedded-wireless-
debug-made-easy-tektronix-mdo4000

这里没有您要找的东西？搜索我们的资料库：
www.tektronix.com/downloads，了解更优质的内容。

了解更多信息：tektronix.com/IoT。
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如需进一步信息

泰克和吉时利维护着完善的、且不断扩大的资料库，其中包括各

种应用指南、技术简介和其它资源，帮助工程师开发尖端技术。

详情请访问：cn.tektronix.com。


