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名词解释 

超级用户：拥有系统全部操作权限的用户 ，可以在系统中分配新用户（如公司管理人员、登记

员、门禁管理员等）并配置相应用户的角色。 

角色：在日常使用过程中，超级用户需要分配一些具有不同权限级别的新用户，为避免对每个用

户一一进行设置，可以在角色管理中设置一类具有一定权限的角色，在新增用户时直接将合适的角色

分配给用户。 

门禁时间段：用于门的时间设置，可以设置读头仅在指定门的有效时间段可用，其他时间段不

可用，也可以用于设置门的常开时间段；时间段可以用于设置门禁权限，指定用户只能在指定时间段

访问指定门（含门禁权限组和首卡常开设置）。 

门磁延时：门被打开后，延迟检查门磁的时间。如果门在非“常开”时段处于开状态，则开始

计时，当达到门磁延时设置的时间，则发生报警，如果将门关闭，则报警停止。门磁延时需大于锁驱

动时长。 

闭门回锁：设置闭门之后是否回锁。 

锁驱动时长：用户验证通过后,电锁打开到关闭的时长（门未打开的情况下）。 

首卡常开：在指定时间段内，当有首卡常开权限的人员第一次刷卡后，门将常开，有效时间段

结束后门将自动恢复关闭。 

多卡开门：某些特定门禁场合需要启用该功能：要求同一个开门的组合中指定人数同时到场，

并依次刷卡才能验证通过，通过验证前，不能插入其他卡（即使是该门其他组合的有效卡），否则要

等待 10 秒后重新验证。 

互锁：可设置一个控制器的两扇（或多扇）门之间的互锁管制，当要开启一扇门时，其他对应的

门必须都是关闭的，否则无法开门。 

反潜：特殊场合对安全性要求高，要求出入一一对应。例如，1-2 门反潜：如果人员从 1 门入，

必须从 2 门出；如果人员从 2 门入，必须从 1 门出。 



 

  II 

联动设置：在门禁系统中的某个输入点触发某个特定事件后，会在指定的输出点产生一个联动

动作，用来控制系统中的验证、开门、报警、异常等事件，并在监控事件列表中显示。
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第1章 系统简介 

1.1 系统功能简介 

安全管理在近些年的现代企业管理中越来越受到管理者的关注。本系统实现门禁系统管理统一

化、流程化，并帮助客户实现运营安全。 

 系统特点 

1．强大的数据处理能力，能管理 30000 个人员的门禁数据，能连接 100 台设备，建议电脑配置

i5 以上，8G 以上运行内存，四核以上。 

2．形象而合理的操作流程融合了多年的门禁经验。 

3．自动化的用户名单管理，使得管理更科学、高效。 

4．建立在多级管理角色上的权限管理，能保证用户数据的保密性。 

 服务器硬件配置要求 

CPU：主频 2.0G 以上。 

内存：1G 及以上。 

硬盘：可用空间 10G 及以上，推荐使用 NTFS 的硬盘分区作为系统安装目录（NTFS 硬盘分区能提

供更好的性能和更高的安全性）。 

 系统运行环境 

可支持的操作系统：Windows XP/7/8/10、Windows Server 2003/2008/2012/2016/2019 

可支持的数据库：Access、SQL Server 2005/2008/2012/2014/2016/2017/2019 

 系统功能模块介绍 

本系统主要分为四大功能模块： 

人事：主要包括两部分，一是部门管理设置，即设置公司的主要架构；二是人员管理设置，为系
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统录入人员，分配部门，然后进行人员维护管理。 

设备：设置连接设备的通信参数，通信参数正确才能够与设备正常通信，包括系统中的设置和设

备中的设置。通信成功后就能查看到已连接设备的信息并能对设备进行远程监控、上传、下载等操作。 

 备注：指静脉功能在系统的“设备”和“人员”界面显示。 

门禁：基于 C/S 框架的管理系统，能够实现普通门禁功能，通过计算机对网络门禁控制器进行管

理，实现对人员进出的统一管理。门禁系统是对已经登记用户的开门时间及权限进行设置；即在某个

时间段内，在某些门上，允许某些用户可以验证开锁。 

系统：主要是分配系统用户并配置相应用户的角色；管理数据库，如备份、初始化、还原等；设

置系统参数，管理系统操作日志等。 

1.2 系统使用基本流程 

下面介绍系统的使用流程。 

第一步：添加设备； 

第二步：添加人员； 

第三步：添加门禁，包括门禁时间段、门禁假节日、门设置、门禁权限组； 

第四步：查看实时监控和报表。 

1.3 语言选择 

进入系统设置菜单，点击【语言选择】，选择语言，目前系统提供简体中文和英文等 11 种语言，重

启系统。 
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第2章 系统管理 

2.1 登录系统 

（1）双击桌面 ZKAccess3.5 门禁管理系统图标，将弹出系统登录界面。 

 

（2）进入系统需要进行身份验证，输入用户名和密码以保证系统安全，我们会为初次使用本系

统的用户提供一个超级用户（拥有全部操作权限）。 

（3）可勾选“记住我”选项，保存用户名和名字，用于下次直接登录。输入完成后，点击【登

录】。 

 备注：超级用户的用户名为 admin，密码 admin，用户首次登录系统后，为保证系统使用安全，

请使用“修改密码”功能修改密码。 

超级用户可以为公司内部人员分配新用户（如公司管理人员、登记员、门禁管理员等）并配置相

应用户的角色，具体操作请参见 8.1 角色和用户管理。 

2.2 退出系统 

直接单击菜单栏 关闭按钮，弹出退出系统咨询框框，单击【确定】，完全退出系统。 
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2.3 修改密码 

超级用户和超级用户创建的新用户(系统为新用户设置的默认密码为“admin”)，可以使用“密码

修改”功能修改登录密码，以保证系统的安全运行。单击【系统】【修改密码】，弹出编辑界面，

输入旧密码、新密码、新密码确定，单击【确定】完成修改。 
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第3章 导航 

用户登录系统后，显示导航主界面，或点击【系统】【导航】显示导航界面。后续，也可点击

左上角 图标，切换到本界面。单击导航某个图标将进行相应的处理界面。 
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第4章 人事管理 

在使用系统的门禁功能之前，首先要进入人事系统进行设置：一是部门管理设置，即设置公司的

主要架构；二是人员管理设置，为系统录入人员，分配部门，然后进行人员维护管理。 

4.1 部门管理 

对公司人员进行管理前，需要对公司的部门组织架构进行管理。第一次使用本系统时，系统默认

存在一个部门，名称为【公司名称】，编号为【1】的一级部门，该部门可以被修改，但不能被删除。 

部门管理主要功能包括新增部门和部门维护。 

1．新增部门 

（1）点击【人事】 【部门】【新增】，显示新增部门编辑界面。也可以通过【导入】方式，

将其他系统或资料中的部门信息导入到本系统，具体操作请参阅 9.1 常用操作。 

 

各字段说明如下： 

部门名称：任意字符，最多 50 个字符组合。 

部门编号：如需填写要求不能与其他部门编号重复，长度不能超过 50 位。 

上级部门：新增时，可在“上级部门”下拉菜单中选择某个部门作为上一级部门。 

（2）信息编辑完成后，点击【确定】完成新增，或点击【取消】取消操作。 
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2．部门维护 

 

（1）其中【上级部门】项目是确定公司组织架构的重要参数。点击界面右侧【树型显示】会以

部门树的形式显示公司的组织结构图。 

（2）如果公司有部门变动或组织结构发生变化，用户可使用【编辑】功能进行修改，如部门的

名称、编号或上级部门。直接点击部门名称或点击【编辑】，进入编辑页面进行修改。 

（3）对于需要删除的部门，勾选前面的复选框，点击【删除】，或直接右击该部门，选择【删除】。 

（4）点击【导入】或【导出】，从电脑导入文件到界面或将部门信息导出到电脑。 

（5）点击【日志记录】，可查看近期对部门所有操作。 

 备注：谨慎删改部门，删改部门易导致已经属于该部门的人员没有归属，另外容易造成一些历

史资料无法进行查询。如果确实需要删除，请先将部门人员移至其他部门，再行操作。 

4.2 人员管理 

使用管理系统前，需要在系统中登记人员，或者通过导入的方式，将其他软件中的人员信息导入到本系统，

具体操作请参阅 9.1 常用操作。 

4.2.1 新增人员 

1．点击【人事】【人员】【新增】，显示新增人员基础资料编辑界面。 
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各字段说明如下： 

人员编号：为方便管理，为人员设置一个序列号，系统默认长度不能超过 9 位，编号不能重复，

首位不能为 0。 

部门：设置人员所属部门，点击下拉框，选中相应的部门后双击或点击【确定】。 

卡号：为人员分配卡号，以供门禁验证时使用，可以手工录入或使用发卡器发卡，具体发卡操作

请参阅 4.2.4 人员发卡。 

密码：设置人员密码，门禁控制器仅支持 8 位密码。 

聘用日期：默认为当前日期。 

设备操作权限：包括一般用户，超级管理员。 

个人照片：点击【预览】，在电脑中选取人员照片，最佳尺寸为 230×230 像素，以节省空间资源。 

登记指纹：有两种方式可实现登记指纹的功能，通过指纹仪登记和通过机器登记。通过指纹仪

登记前需要把指纹仪连接到电脑上并安装好驱动程序；通过机器登记则要求先把设备添加到软件中

(只能在编辑人员数据时通过脱机设备登记指纹)。 

登记指静脉：将带有指静脉的识别终端连接到电脑软件中，按压指静脉登记。 
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身份证阅读器：读取二代身份证信息（仅在软件为简体中文时可用）。读取的信息包括姓名、性

别、出生日期、家庭地址、身份证号码、民族、照片。需要连接身份证阅读器并安装驱动程序后

才能使用。 

另外可输入姓名、手机、出生日期、邮箱等基本信息（非中文可输入姓氏） 

生物信息界面：可查看登记的指纹数、指静脉数、人脸数、掌静脉数，以及登记人员比对照片。 

 

详细资料界面：可输入人员更多信息，如，地址、学历、籍贯、民族、身份证号码等。 
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门禁权限界面：选择门禁权限组、设置有效时间的启用和结束日期、多卡开门人员组（需要预先设
定，详情请参阅 6.10 多卡开门）。 

 

其中，设置有效时间主要针对临时门禁，即只在有效时间内能够开门，不勾选则默认为始终有效。 

2．人员信息编辑结束后，点击【保存并继续】继续新增其他人员，或点击【确定】保存并退出，

在人员列表会显示新增人员，点击【取消】放弃操作。 

4.2.2 人员调整 

人员调整指对现有人员调整部门和删除人员。 
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1．调整部门 

操作步骤如下所示： 

（1）点击【人事】【人员】，选择人员，点击【调整部门】，显示调整部门编辑界面。选择 

 

 

（2）点击“调整部门”下拉框，选择需要调整到的部门，点击【确定】，点击【取消】放弃调整。 

 

2．删除人员 

点击【人事】【人员】勾选【人员】【删除】【确定】，或者右击选择【删除】【确

定】。删除人员的同时也会删除该人员的数据库。 

3．查找人员 

【人事】【人员】【查找人员】，输入查找条件，点击【确认】可快速找到所需人员。 
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4.2.3 批量添加人员 

 

批量添加人员需要选择一个人员作为复制的对象，当无人员信息时不能使用批量添加。批量添加

人员的人员编号长度不能超过 8 位。一次批量只能添加 10000 个人。 

编号格式：人员的编号格式，“(*)”代表通配符，在工号生成时被工号替换。 

通配符“(*)”宽度：通配符的有效宽度，用于限制“从”和“到”后面编辑框的数字位数。 

选择要复制的字段：勾选后，批量添加人员的该部分信息与复制的人员相同。 

    另外，可点击【导入】、【导出】和电脑进行文件传输，点击【日志记录】查看对人员的操作。 
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4.2.4 人员发卡 

为人员分配卡号，分为批量发卡和单个人员发卡。 

对于以上功能，均可直接点击人员列表下的人员编号，进入编辑界面进行修改，或者右击选择【编

辑】，进入编辑界面进行修改。修改完成后，点击【确定】保存并退出编辑。 

（1）发卡器使用说明 

发卡器通过 USB 接口与 PC 相连，鼠标点击卡号录入栏，在发卡器上刷卡，则在录入栏自动显示

该卡卡号。 

（2）批量发卡操作步骤 

点击【人事】【人员发卡】【批量发卡】，显示批量发卡编辑界面。 

 

在“起始人员编号”和“结束人员编号”栏输入人员编号段，点击【生成人员列表】，左侧列表

显示此编号区间所有无卡人员。 

门禁控制器发卡： 连接到指定的设备以获取设备当前所刷的卡的卡号，并以此卡号发卡。 

注：如果连接的是 Pull 设备则只获取设备上未登记的卡号。 

发卡器发卡：选择发卡器发卡，在“输入卡号”后边方框输入需要发配的卡号，点击【确认】，

每点击一次确定，则依次从上往下为列表中人员分配卡号，直到所有人员发卡完毕。 



 

 14 

点击【确定】，完成发卡操作并返回，列表中显示人员即相应卡号。 

（3）单个人员发卡操作步骤 

1. 点击【人事】【人员发卡】【新增】，或者在人员发卡界面“右击”【新增】，弹出对话

框如下。 

 

2. 点击“人员”后面下拉框，弹出下面界面。选择其中一个人员，点击【确定】。 

 

3. 在选择了人员的新增界面，输入人员卡号，点击【确认】。 

 

 备注：系统支持发卡器发卡和手工录入卡号发卡。 
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第5章 设备管理 

本系统需要连接门禁控制器，才能实现门禁系统功能。为实现通过系统管理设备，须先安装设备

并将设备连至网络，其次设置系统参数。通过系统管理设备，输出各类报表，实现企业的数字化管理。 

5.1 区域设置 

区域是一个空间概念，方便用户对特定区域内的设备进行管理。设置区域后，实时监控时可以根

据区域对设备（门）进行过滤。 

系统默认存在一个名称为【区域名称】，编号为【1】的区域。 

区域设置操作包括新增区域和删除区域操作。 

1．新增区域 

点击【设备】【区域】【新增】，显示新增区域设置编辑界面如下图所示： 

 

各字段说明如下： 

区域编号：要求不能重复。 

区域名称：任意字符，最多 50 个字符组合。 

上级区域：决定公司的区域架构。 

设置完成后，点击【确定】完成新增。 
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备注：可输入一些附带信息。  

2．删除区域 

勾选区域，单击【删除】，或右击区域，选择【删除】，点击【确定】完成操作。 

5.2 设备管理 

正确设置系统和设备的通讯参数，可实现系统和设备的通讯，在系统中查看已连接设备的信息并

对设备进行远程监控、上传、下载等操作。 

5.2.1 新增设备 

可以通过点击【设备】【设备】【新增】添加设备，也可以通过【搜索设备】搜索并添加网

络中的设备。 

不允许修改门禁控制器类型，如果类型错误，需要用户手动删除该设备并重新添加，添加时系统

会根据设备自动选择门禁控制器类型。 

门禁控制器新增有以下两种方式： 

1．新增设备 

（1）点击【设备】【设备】【新增】，进入专业模式。 
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测试连接：点击【测试连接】：测试使用当前连接参数是否可连接上设备。 

设备名称：任意字符，最多 50 个字符组合。  

通讯密码：任意整数，最多 8 位（不能包含空格）。新增已设置通讯密码的设备时，需要输入通讯

密码；新增没有通讯密码的设备（例如新出厂的设备）时，无须输入通讯密码；编辑设备时无法修改该

密码。用户需要使用【修改通讯密码】操作来修改。请参阅 6.3 门设置。 

 备注：新出厂的设备以及初始化后的设备，通讯密码为空，此处无须填写。 

门禁控制器类型：单门控制器、两门控制器、四门控制器、门禁一体机和脱机设备。 

 备注：脱机设备指使用脱机 SDK 通讯协议的考勤机、门禁一体机，与是否联网无关。单门控

制器、两门控制器、四门控制器和门禁一体机使用 Pull 通讯协议，统称为 Pull 设备。 

例如：当用户使用的门禁一体机是使用脱机 SDK 通讯协议的设备，新增设备时，选择的门禁控制

器类型为门禁一体机，连接成功后，系统自动将此门禁一体机显示为脱机设备。 

切换为两门双向：只有选择四门控制器时，才会出现此项，默认为不选中。该参数用于将四门

单向的门禁控制器切换为两门双向的门禁控制器（切换前后的设备扩展参数变化请参考门禁控制器的

相关文档）。 

 备注：四门单向的门禁控制器切换为两门双向的门禁控制器后，如果需要切换回来，只能从系

统中删除该设备，然后重新添加，添加时不勾选该参数前的复选框。 

连接时同步设备时间：默认勾选，即每次连接设备时都会同步设备的时间与服务器相同；如果

勾选不自动同步，用户可以手动同步设备时间。 

所属区域：对设备进行区域划分，设置区域后，在实时监控时可以根据区域对设备（门）进行

过滤。 

新增时删除设备中数据: 勾选该项，在新增设备成功后，系统将会自动清空设备中的所有数据（门

禁事件记录除外）。如果添加的设备仅用作演示或者测试，可以勾掉该选项。 
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向导模式：点击【向导模式】：切换为向导模式的窗口进行新增设备操作。新增设备操作有两种

模式可选择：专业模式和向导模式，软件中默认使用专业模式。专业模式把所需要填写的项目放在同

一界面中，各项目的说明较少；向导模式则把需要填写的项目分散在多页中，各项目的说明较详细。

这两种模式功能相同，可随时进行切换。 

 

通信方式为 TCP/IP： 

要求： 

支持并开启 TCP/ IP 通信，设备与 PC 直接连接或共同连接至网络，查询设备的 IP 地址等信息。 

 

IP 地址：请填写门禁控制器的 IP 地址。 
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IP 端口号：以太网方式默认为 4370。 

 通信方式为 RS485 

 RS485 通信要求： 

支持并开启 RS485 通信，设备与 PC 通过 RS485 相连，查询设备的串口号、RS485 机器号（地址）、

波特率等信息。 

 

串口号：COM1—COM254。 

485 地址：即设备的机器号，相同串口号时，不可存在重复的 485 地址。 

波特率：与设备波特率相同（9600/ 19200/ 38400/ 57600/ 115200），默认为 38400。 

 备注：同一个串口不允许存在多个波特率不同的设备。如两台设备的 RS485 地址分别为 1 和 2，

波特率分别为 38400 和 115200，且使用同一个串口 COM1，这两台设备将无法添加至系统中。 

（2）编辑完成后，点击【确定】，系统将尝试连接当前设备。 

如果连接成功，系统将读取设备的扩展参数，如果用户选择的门禁控制器类型与实际的设备中对

应参数值不对应，系统将提示用户，如果用户单击【确定】保存，将会保存设备实际的门禁控制器类

型。 

设备扩展参数：序列号、设备类型、固件版本号、辅助输入数量、辅助输出数量、门数量、读
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头数量等。 

如果设备连接失败，用户将添加设备到系统中，那么对应的部分设备参数及扩展参数将不会写入

系统中，如序列号等，也就无法进行反潜、联动等设置，只有当设备重连成功并获取对应参数后方可

进行此类设置。 

 备注：新增设备时，系统清空设备中已有的人员信息、时间段、节假日、以及门禁权限的相关

设置（含门禁权限组、反潜、互锁、联动等），但不会清空设备中已有的事件记录。建议不要轻易删

除系统中正在使用的设备，以免造成不必要的数据丢失。 

下图为新增设备的界面，其中黄色背景为脱机设备。 

 
 

2．通过搜索新增设备 

搜索以太网中的门禁控制器，操作过程如下： 

（1）点击【设备】【搜索设备】，显示搜索界面，支持以太网和 RS485 搜索。 
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（2）如果选择以太网搜索处理方式，点击【开始搜索】，提示【搜索中，请等待……】搜索完

成后，显示门禁控制器列表和搜索到的设备总数，其中黄色背景为脱机设备。 

 

 备注：此处为 UDP 广播的方式搜索门禁控制器，不能跨路由器。IP 地址可以跨网段，但必须属于同一

个子网，并且必须将网关与 IP 地址设置在同一网段。 

（3）如果选择 RS485 方式，则需要先选择相应的串口号和波特率，填写 RS485 地址，然后再点

击【开始搜索】，提示【搜索中，请等待……】搜索完成后，显示门禁控制器列表。 
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（4）点击设备后的【添加设备】，弹出编辑对话框，输入设备名称和设备的通信密码，点击【确

定】完成新增设备至设备列表。 

（5）如果选择的是以太网方式，门禁控制器的默认 IP 地址可能会与网络中某台设备 IP 冲突，可

修改其 IP 地址：点击某个设备后的【修改 IP 地址】，弹出对话框，输入新 IP 地址和其他参数（注：

网关与 IP 地址必需在同一网段）。 

5.2.2 编辑和删除设备 

为实现系统与设备的通信、数据上传和配置信息下载，需要对设备和系统参数进行设置。系统显示当

前存在的所有权限范围内的门禁控制器，可编辑此处的设备，如果用户需要添加或者删除设备，可以在设

备管理中进行相关操作。 

 

勾选设备前的复选框，点击上方或右击并选择【编辑】进行修改。 

当编辑脱机设备时，编辑界面除了【基本参数】页签，还有【验证及协议】和【其他设置】两个页签。【基

本参数】中各参数的设置请参阅 5.2.1 新增设备。 
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其他设置 

 

连接设备成功后，通过【其他设置】选项卡，查看设备的信息并通过系统对设备的设置进行

修改。 

选择设备，点击【删除】，点击【确定】，在列表中删除该设备。 

5.2.3 查找设备 

查找：点击【设备】【设备】【查找】，弹出以下界面，输入查找信息进行查找。 
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5.2.4 获取事件记录 

获取设备中的事件记录到系统中。该操作提供 3 个选项：获取新记录、获取所有记录和下载完成

后清除记录。 

 

获取新记录：系统将只获取上次获取记录之后新产生的事件记录到数据库中，重复的记录不会

重复写入。 

获取所有记录：系统将重新获取当前控制器中所有的事件记录，重复的记录不会重复写入。 

下载完成后清除记录：获取完设备当前的事件记录后，系统将清除设备中的所有事件记录。 

5.2.5 同步所有数据到设备 

将系统中的数据信息同步到设备中，数据信息包含门信息、权限组信息（人员相关信息、时间段）、反潜

设置、互锁设置、联动设置、首卡开门设置和多卡开门设置等。选择设备，点击【同步所有数据到设备】，同

步数据。以上参数的含义与设置方式，请参见设备新增过程中的介绍。其中灰色项目为不可编辑项目。

设备名称不可与其他设备名称重复。 

重要提示：同步所有数据到设备操作，设备中现有的数据将被删除（不包括事件记录），然后重新

同步所有设置信息，进行该操作时请保证网络的通畅，避免断电等状况发生。另外，当设备开始正常

运行后，请慎重使用该操作，可选择在较少人使用的时段进行操作，以免影响正常使用。 

5.2.6 从设备获取数据 

将来源于设备的信息保存在系统里，如下图所示： 
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5.2.7 获取人员信息 

获取人员信息：重新获取设备中当前的人员数量、人脸数据、总的指纹数和指静脉数。获取到的

值将会显示在设备列表中。 

 

5.2.8 同步变动信息到设备 

将系统中的变动信息同步到设备中，如下图所示： 
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5.2.9 更多操作 

包括禁用、启用、升级固件、同步时间、修改 IP 地址、设置 WIFI、关闭辅助输出、修改通信密

码、获取设备参数、修改波特率、日志记录、同步变动数据到设备、导出、获取 SD 记录、RS485 主

从机配置、从 U 盘获取数据、导出数据到 U 盘、变动命令和获取登记设备数据等。 

 

（1）禁用/启用 

选择设备，点击【更多操作】【禁用】/【启用】，停止/开始使用该设备。当设备与系统通信中断或设备
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出现问题时，设备会自动显示为禁用状态。在调整网络或设备后，点击【启用】则系统重新连接设备，恢复设

备的通信状态。 

 备注：如果设备处于启用状态且尚未连接成功，用户对其进行启用操作，系统将和设备进行重

新连接。 

（2）升级固件 

升级设备中的固件，勾选需要升级固件的设备，点击【升级固件】，进入编辑界面，点击【浏览】

选择本公司提供的固件升级文件（文件名为 emfw.cfg），点击【确定】开始升级。 

 备注：请用户不要自行升级固件，升级固件前，请与经销商联系，自行升级出现的问题可能影

响设备的正常使用。 

（3）同步时间 

将设备的时间同步为和服务器的时间一致。 

（4）修改 IP 地址 

选择设备，点击【修改 IP 地址】，显示修改界面，系统在设备中实时获取网关和子网掩码（如果

获取失败，则说明网络不通，也不能修改 IP 地址），输入新的 IP 地址、网关和子网掩码。点击【确定】

保存设置并退出。此功能与 5.2.1 新增设备中的修改 IP 地址功能基本相同，区别：搜索到的设备尚未添

加到系统，新增设备时修改 IP 地址的设备已添加到系统。 
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（5）设置 WIFI 

选择设备，点击【设置 WIFI】，进入 WIFI 设置界面，输入 WIFI 名称及密码、输入 WIFI 的 IP 地址、

网关和掩码。点击【确定】保存设置并退出。（左边为 Pull 设备设置 WIFI，右边为脱机设备设置 WIFI） 

 

图 1 

备注： 

WIFI 设置的网段必须与路由器设置的一致。 

连接成功后，在软件的“设备”界面下，设备的通信方式为“WIFI”，点击【编辑】，在弹出的

“编辑”对话框中，连接模式为“无线”。 
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 WIFI 通信流程如下： 

a) 打开控制器所在区域的路由器。 

b) 在 PC 端，通过 TCP/IP 的方式添加控制器到本软件的“设备”界面中。 

c) 在本软件的“设备”界面中，选择一个已添加的控制器，点击【更多操作】【设置 WIFI】弹

出如图 1 所示对话框；配合当前使用的路由器参数，设置控制器的 WIFI 参数（须确保软件界

面的 WIFI 设置和路由器的设置一致，否则无法成功连接）。  

d) 重启控制器后，WIFI 参数设置生效。 

e) 将装软件的电脑连接到此路由器并设置相同的网段，如图 2，控制器可通过 WIFI 和电脑及后台

软件进行通信。 

 
图 2 

（6）关闭辅助输出 

关闭设备辅助输出接口所外接的设备。 
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（7）修改通讯密码 

先输入旧密码，再重复输入两次新密码，点击【确定】，完成通讯密码修改。 

 

 备注：通讯密码不能包含空格，推荐使用数字与字母组合。设置通讯密码可以提高当前设备的

安全性，建议所有设备都设置通讯密码。 

（8）获取设备参数 

用来获取设备中常用的参数。比如升级固件后，可以通过该操作来更新软件中设备的固件版本。 

（9）修改波特率 

与计算机通讯的通讯速率，共有 9600、19200、38400、57600 和 115200 五个选项。选择设备，点

击【修改波特率】进行修改。 

（10）日志记录 

记录该系统的历史操作记录，以列表的形式来记录所有的操作。在人员、部门和人员发卡等界面

都会有日志记录按钮，单击日志记录将显示相应的记录信息。 

 



 

31 

（11）同步变动数据到设备 

将操作过程中新设置的信息同步到设备中，例如新增人员、门禁设置等。 

（12）导出 

点击【设备】【设备】【导出】，弹出以下界面，点击【保存】，即可将设备的相关内容以.xls 或.pdf

或.txt 格式导出，并保存到计算机。 

 

（13）获取 SD 记录 

系统通过读取 SD 卡的数据来获取设备事件记录，然后系统通过解析将 SD 卡备份的记录保存到

系统中。 

由于脱机设备和 Pull 设备（控制器或门禁一体机）导出的事件记录文件的后缀名都为.dat，但数

据格式不相同，所以系统解析文件的过程不同也不同，具体如下： 

如果文件名以“_attlog.dat”结尾，则系统判断为脱机设备的事件记录文件，然后把下划线前面

的字符当作设备的机器号，如果数据库中存在此机器号的设备则导入事件记录，否则不处理。 

如果文件名不是以“_attlog.dat”结尾，则系统判断为Pull设备的事件记录，然后按Pull的格式解

析文件，从文件中获取设备的序列号，如果数据库中存在此序列号的设备则导入事件记录，否则不处

理。 

Pull（控制器或门禁一体机）设备导出的事件记录文件名默认为：BKtransaction.dat；脱机设备导
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出的事件记录文件名默认为：机器号_attlog.dat。 

当由于网络中断或其他因素导致通讯中断时，设备中的事件记录并没有实时上传至系统，可以使

用该获取 SD 记录，手动获取设备中的事件记录，也可以设置定时获取。 

 备注：门禁控制器中最多能够存储 10 万条事件记录，当超过 10 万条记录，设备将自动删除最

早保存的记录（默认删除 1 万条）。 

（14）RS485 主从机配置 

选择设备，点击【更多操作】【RS485 主从机配置】, 弹出的窗口包括三个选项，如下图所示： 

 

RS485 地址：设置设备的机器号，是建立串口通信的唯一地址。地址取值范围 1~255。 

RS485 主机：勾选此项，即设置设备为主机（当作门禁控制器），连接读头。 

RS485 从机：勾选此项，即设置设备为从机(当作 RS485 读头)，连接控制器或一体机。 

勾选所需的配置，点击【确定】，系统将所选的配置上传至设备，完成 RS485 主从机配置。 

 备注： 

（1）RS485 主机选项和 RS485 从机选项中，选中任何一项，设备都无法和系统进行 RS485 及串口通讯。 

（2）如果两项都处于未选中状态，则设备可以和系统进行 RS485 及串口通讯。 
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（3）RS485 主机选项和 RS485 从机选项为互斥选项，当勾选 RS485 主机，已勾选的 RS485 从机自动

被取消。 

（15）从 U 盘获取数据 

 

先从设备上把人员数据、指纹、人脸等信息下载到 U 盘中，再通过系统从 U 盘把数据读取到数

据库中。 

（16）导出数据到 U 盘 

 

通过系统把人员、指纹、人脸等数据导出到 U 盘中，然后设备从 U 盘中获取到相应的数据。 
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 备注：脱机设备只能导出用户信息、指纹信息和面部数据。 

 

（17）变动命令 

选择设备，点击【更多操作】【变动命令】，弹出【命令管理器】窗口，包含当前数据库中所

有已经同步和未同步的命令，当部分命令的下发是无效，但软件一直提示时，可以勾选这些命令，点

击【删除】，以清除无效命令。   

 

（18）获取登记设备中人员信息 

选择设备，点击【更多操作】【获取登记设备中人员信息】，选择获取设备中的人员信息及指

纹、指静脉、人脸、掌静脉数据，并保存至系统中。 
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第6章 门禁管理 

1．系统工作原理 

本门禁系统是基于 C/S 架构的管理系统，能够实现普通门禁功能，通过计算机对网络门禁控制器

进行管理，实现对人员进出的统一管理。 

门禁系统对已登记用户的开门权限进行设置，即在某个时间段内，在某些门上，允许某些人员可

以验证开门。 

系统支持多种数据库，包括 Access、SQL Server 等；基于多业务融合设计，支持业务扩展，如考

勤；支持多国语言。 

2．系统参数介绍 

 256 个时间段 

 256 个门禁权限组 

 三种假日类型共 96 个假日 

 反潜功能 

 韦根格式 

 互锁功能 

 联动功能 

 首卡常开功能 

 多卡开门功能 

 远程开门、关门 

 实时监控 
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3．门禁系统操作功能介绍 

门禁系统管理主要包括：门禁时间段、门禁节假日、门管理、门禁权限、实时监控等。 

 备注：本章节各参数的定义可参考名词解释。 

6.1 门禁时间段 

时间段用于门的时间设置，可以指定读头仅在指定门的有效时间段可用，其他时间段不可用，也可以

用于设置门的常开时间段；时间段可以用于设置门禁权限，指定用户在指定时间段访问指定门（含门禁权

限组和首卡常开设置）。 

系统按照门禁时间段的设置控制门禁。整个系统最多可以定义 255 个时间段。每个时间段内可定

义一周内，以及三个假日类型的每天最多三个时间区间，每个区间为每天 24 个小时内的有效时间段。

时间段的每个时间区间格式：HH：MM~HH：MM，即按照 24 小时制精确到分钟。 

系统初始默认生成一个名称为【24 小时通行】的门禁时间段，可以被修改，不可被删除。用户

可以新增门禁时间段，新增的门禁时间段可以被修改或删除。 

1．新增门禁时间段 

（1）点击【门禁】【门禁时间段】【新增】，进入时间段的设置界面。 
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各参数说明如下： 

时间段名称：任意字符，最多 50 个字符组合。 

 备注：对当前时间段的详细描述，包含对当前时间段的解释以及主要应用场合，方便用户本人

或者其他相同权限用户查看时间段信息，最多 70 个字符。 

脱机设备参数 

时段 1 编号：星期一到星期日的时间段中，每天从左往右算的第 1 个时段的编号。 

时段 2 编号：星期一到星期日的时间段中，每天从左往右算的第 2 个时段的编号。 

时段 3 编号：星期一到星期日的时间段中，每天从左往右算的第 3 个时段的编号。 

假日时段编号：假日类型 1 时段中，从左往右算的第 1 个时段的编号。 

 备注：共 50 个编号，从 1 到 50，每个编号只能分配给 1 个时段，编号 1 默认为时间段名称是

“24 小时通行”的时段 1 编号，如下图所示： 

 

假日类型：假日时间段可定义 3 种类型，每种类型的时段可以不同，新增节假日时须指定假日类

型。 

在门禁系统中，节假日优先级别比普通星期高。例如 2014 年的儿童节（6 月 1 号）是星期日，

新增节假日时，用户将儿童节设置为假日类型 1，则在 2014 年 6 月 1 日当天，设备按照已设定的假

日类型 1 进行门禁时段的管理，而不是按照已设定的星期日的时段进行管理。 

 备注：如果不设置假日类型的时段，则默认 24 小时不通行。 

开始时间：某个时段的开始时间。 

结束时间：某个时段的结束时间。 
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设置方式：时间段的设置默认为空，即默认为常闭；若时间段为常开，按住鼠标左键拖满整个

时间框，页面下方将显示开始时间为 00:00，结束时间为 23:59；每天最多可以设置三个时间段，按住

鼠标左键拖三个时间框，页面下方显示开始时间和结束时间。时间段的设置完成后，点击【确定】保

存，时间段名称将显示在列表中。 

 备注：一天最多可以设置 3 个时段。 

2．维护门禁时间段 

编辑：在时间段列表中，双击某个时间段或勾选某个时间段后单击菜单上的【编辑】，进入时间

段修改界面，对已经设置好的时间段进行修改，修改完成后点击【确定】，即可将修改后的时间段保

存并显示在时间段列表中。 

删除：在时间段列表中，选中相应时间段，单击【删除】，选择【是】则删除该时间段，选择【否】则取

消操作。不能删除正在使用中的门禁时间段。 

选中时间段右击鼠标也可完成以上操作。 

在时间段列表中勾选一个或多个时间段的复选框，点击列表上方的【删除】，选择【是】则删除

选中的时间段，选择【否】则取消操作。 

6.2 门禁节假日 

节假日的门禁时间可能与平时的门禁时间不同，为了简便操作，系统提供节假日设置，专门针对

节假日设置门禁时间。 

门禁节假日管理包括新增门禁节假日和门禁节假日的修改、删除。 

1．新增门禁节假日 

节假日支持三种假日类型，每种假日类型包含的节假日数量不可以超过 32 个。当用户需要在某

些特殊日期进行特殊的门禁权限配置时可以通过门禁节假日进行设置。 

操作步骤如下： 
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（1）点击 【门禁】【门禁节假日】【新增】，进入新增门禁节假日编辑界面： 

 

各字段说明如下： 

节假日名称：任意字符，最多 50 个字符组合。 

节假日类型：包含假日类型 1，假日类型 2 和假日类型 3，每个假日类型最多包含 32 个节假日。 

开始、结束日期：开始日期不可以大于结束日期，否则系统提示错误，开始日期的年份不可以

小于当前年份，且节假日日期不可以跨年。 

是否按年循环：是、否。默认为“否”，按年循环指跨年不需修改的假日，比如元旦为每年的 1

月 1 日，可设置为“是”，再如母亲节为每年 5 月的第 2 个周日，日期具有不确定性，可将其此属性

设置为“否”。 

例如，节假日“元旦”设置日期为 2012 年 1 月 1 日，假日类型 1，则在 1 月 1 日当天，不是按照

“星期五”进行门禁时间控制，而是按照假日类型 1 的门禁时间。 

脱机参数 

假日编号：节假日在设备上的编号(编号范围：1~24，黑白屏设备不支持)。 



 

41 

假日时段：节假日使用的时段(时段范围：1~50，仅可选择时间段中已分配的编号)。例如：编号

1、3 和 4 在时间段设置中已被分配，新增节假日时，可以选择编号 1 时段、编号 3 时段或编号 4 时

段。 

（2）编辑完成后，点击【确定】保存，节假日名称将显示在列表中。 

2．修改门禁节假日 

在门禁节假日列表中，双击需要编辑的门禁节假日，或选择需要编辑的门禁节假日，单击【编辑】，

进入编辑界面，修改完成后点击【确定】保存退出。 

3．删除门禁节假日 

在门禁节假日列表中，选择相应门禁节假日，单击【删除】，【是】则删除该节假日，【否】则取

消操作。正在使用中的门禁节假日不可以被删除。 

6.3 门设置 

修改门参数操作步骤： 

【门禁】【门设置】选择需要修改的门，单击【编辑】，或双击相应的门，显示编辑界面。 

 备注：系统自动识别设备类型。如果是脱机设备，如图 1，界面上会显示“默认时间段”、“主

机出入状态”、“错按报警次数”、“门磁延时报警”和“启用 SRB”选项；如果是控制器或门禁一

体机，如图 2，界面上会显示“读头 1 出入状态”和“读头 2 出入状态”选项。 
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图 1 

 

图 2 

6.3.1 设备名称 

【设备名称】不可编辑（可以在 5.2.1 新增设备中进行编辑）。 
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6.3.2 门编号 

系统根据设备的门数量自动编号（如：四门控制器四个门编号分别为 1,2,3,4），该编号和设备上

的门编号保持一致。 

6.3.3 门名称 

门名称默认值：“设备名称-门编号”。比如，设备名称是“一体机”，门编号是“1”，那么“门

名称”等于“一体机-1”。 

该字段允许用户根据需要进行修改，最多可填入 50 个任意字符。 

6.3.4 门有效时间段/默认时间段 

当门设备为脱机设备时，该处的参数名称为“默认时间段”；当门设备为控制器和门禁一体机时，

该处的参数名称为“门有效时间段”。 

默认均为 24 小时通行。初始化后的以及用户新增的门禁时间段将会在此显示，供用户选择。在

门编辑时，该参数为必填项，只有设置门有效时间段或默认时间段后，才可以正常开关门。 

6.3.5 门常开时间段 

门常开时间段，在门有效时间段内才有效，建议设置门有效时间段包含门常开时间段。 

 备注：对该门具有门禁权限的卡连续刷 5 次，可解除当天的常开状态（含首卡常开），且使门

立即关闭。 

当系统连接控制器或门禁一体机时，门常开时间段的下拉框显示的是门禁时间段名称，如下图所

示： 
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当系统连接脱机设备时，门常开时间段的下拉框显示的是门禁时段编号，如下图所示： 

 

6.3.6 验证方式 

点击【门设置】，双击【门名称】，进入【编辑】界面，选择【验证方式】。 

控制器和门禁一体机验证方式：仅密码、仅卡、卡或密码和卡加密码。 

脱机设备验证方式：指纹或卡或密码、仅指纹、仅密码、仅卡、卡或指纹、卡加指纹、卡加密码、
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工号、指纹或密码、卡或密码、工号加指纹、指纹加密码、指纹加密码加卡、工号加指纹加密码、指纹

加卡或工号、仅人脸、人脸加指纹、人脸加密码、人脸加卡、人脸加指纹加卡、人脸加指纹加密码。 

当选择验证方式为密码时，请确保该门使用带键盘的读头。 

 备注：本系统支持指静脉设备，如果连接了指静脉设备，则系统里的【验证方式】会增加“仅

指静脉”、“指静脉加密码”、“指静脉加射频卡”、“指静脉加射频卡加密码”。 

6.3.7 门磁类型 

门磁类型分为：无（不检测门磁）、常开、常闭，默认无，用户编辑门时可以选择门磁类型常开

或者常闭，如果选择常开或常闭，则需要选择门磁延时和是否需要闭门回锁，默认情况下，一旦设置

门磁类型为常开或常闭，则门磁延时默认为 15s，默认启动闭门回锁。 

6.3.8 门磁延时 

是指开门之后隔了一段时间没有关门，则会开始报警，这段时间就是门磁延时。 

6.3.9 闭门回锁 

设置闭门之后是否回锁，勾选则回锁。 

6.3.10 考勤 

勾选考勤选项，该门的打卡记录将会用作考勤。 

 备注：如果用于考勤，则“门设置”至少需要选中一扇门，如果不选择任何门，则考勤系统报

表模块的记录为空。 

6.3.11 锁驱动时长 

该时长的一个数量单位为 s，设置范围 1~10。 
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如设置成“0”，表示关闭锁控功能。一般情况下，建议不要设置为“0”。 

6.3.12 刷卡间隔 

单位：秒（范围：0s~10s），默认为 2 秒。 

6.3.13 错按报警次数 

当用户输入密码、按指纹、刷卡等操作错误 N 次后，设备发生报警。 

例如，当 N=3 时，表示操作错误（输入密码、刷指纹、刷卡等）3 次后，设备发生报警。 

 备注：仅脱机设备有该参数；参数范围是 0≤N≤9,当 N=0 时，表示一直不报警。 

6.3.14 门磁延时报警 

当门磁延时超过 N 秒，设备开始报警。 

例如，当 N=10 时，表示门磁延时超过 10 秒时，设备发生报警。 

 备注：仅脱机设备有该参数；参数范围是 1≤N≤99,当 N=0 时，表示设备不报警。 

6.3.15 启用 SRB 

启用 SRB 后，锁受控于 SRB，防止因设备拆除而导致锁被打开。 

 备注：只有安装了 SRB，SRB 才生效；仅脱机设备有该参数。 

6.3.16 胁迫密码&紧急状态密码 

在受胁迫时用胁迫密码（与合法卡配合使用）可以开门，胁迫密码开门时会报警；在紧急状态下，

用户可以使用紧急状态密码（也称为超级密码）开门，紧急状态密码是正常开门，且在任何时间段、

任何验证方式下都有效，一般是管理员使用。 
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胁迫密码设置 

密码设置范围为 1 至 6 位整数。 

紧急状态密码设置 

密码只可以设置为 8 位整数。 

 备注：脱机设备不可以设置胁迫密码和紧急状态密码。 

6.3.17 将该设置应用于当前控制器所有门 

点选此选项，则应用于当前控制器的所有门。 

6.3.18 将该设置应用于所有控制器所有门 

选择此选项，则应用于当前用户权限范围内的所有控制器的所有门。 

各参数编辑完成后，点击【确定】保存并退出。 

其他参数说明见本用户手册首页的名词解释。 

6.4 门禁权限组 

门禁权限组即在某个特定的时间段范围内，某些门的组合是可以通过验证打开的。 

新增门禁权限组 

1．点击【门禁】【门禁权限组】【新增】，进入新增门禁权限组编辑界面。 
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2．设置各项参数：权限组名称（不可重复）、选择门禁时间段、选择门组合，选择人员。 

3．从备选人员列表中选中人员，点击 ，将人员移动到已选人员列表。也可点击 全

部移动。 

4．点击【确定】完成设置并退出，列表中显示新增的门禁权限组。 

 备注： 

（1）选择门禁权限组中的门为多选，可以选择不同控制器中的不同门。 

（2）添加人员时，如果选择的人员已经存在于当前门禁权限组中，系统将不会重复添加。 

（3）系统中不允许存在时间段和门组合完全相同的两个权限组。 

（4）黄色背景为脱机设备的门。 

（5）如果已选门中有脱机设备的门，则门禁时间段必须选择已指定时段编号的时间段，否则无法保

存。例如上图，门 COM4-1-1 是脱机设备，开放时段没有指定时段编号，点击【确定】，弹出上
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图提示框。 

人员门禁权限设置 

选择相应人员，点击【删除人员所属权限组】，则删除该人员的门禁权限。 

6.5 韦根格式 

韦根格式配置分为：如何配置韦根格式、韦根输入格式、韦根输出格式、韦根自定义格式。 

6.5.1 如何配置韦根格式 

韦根格式与门关联，可以指定每扇门的韦根输入、输出格式。点击【门禁】【门设置】选择需

要修改的门，单击【编辑】，或双击相应的门，显示编辑界面，具体如下图： 

 

点击“韦根设置”选项，会弹出“韦根输入”或“韦根输入&输出”的界面。根据编辑对象不同，

韦根设置界面有以下三种。 



 

 50 

（1）若编辑单门控制器、两门控制器、四门控制器时，则仅带韦根输入的界面，如下图： 

 

（2）若编辑 Pull 设备中的门禁一体设备，则带韦根输入&输出的界面，韦根输入、输出默认为

Wiegand26 格式，可以选择其他韦根格式，如下图： 
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（3）若编辑脱机设备，则带韦根输入&输出的界面，如下图： 

 

Wiegand 格式：系统内置韦根 26（有设备 ID）、韦根 34（有设备 ID）、韦根 26（无设备 ID）和

韦根 34（无设备 ID），用户可根据需要选择。 

失败 ID：定义用户验证失败后系统输出的值，其输出格式依据 Wiegand 格式的设置而定，默认

有效值为 0~65535。 

区域码：添加设备时，自动获取设备的区域码，用于自定义 Wiegand 格式。类似于设备号，不

同点是客户可以自己指定，且不同设备可以重复，默认有效值为 0~255。 

bit 位总数：根据韦根输入的格式，设置对应 bit 位总数。例如，如果用户设置输入格式为韦根

26，则 bit 位总数的值是 26；如果用户设置输入格式为韦根 34，则 bit 位总数的值是 34。默认值为

26，建议使用默认值。 

脉冲宽度：指定 Wiegand 发送的脉冲宽度，单位为微秒，有效值范围为 1~1000，自定义过程中，

建议使用默认值 100。 

脉冲间隔：指定 Wiegand 发送的脉冲间隔，单位为微秒，有效值范围为 1~10000，自定义过程中，

建议使用默认值 1000。 
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输入内容：选择设备的输入内容，可选择【工号】或【卡号】。 

输出内容：选择设备的输出内容，可选择【工号】或【卡号】。 

备注：如果将一体机当作读头和控制器连接，则该一体机的输出格式必须与控制器的输入格式

相同。 

Wiegand 输入格式：指定 Wiegand 输入的格式定义。 

在脱机设备的韦根设置中，黑白屏设备的 Wiegand 输入格式和彩屏设备的 Wiegand 输入格式

不同。 

 脱机设备黑白屏的 Wiegand 输入格式定义说明 

 
 

脱机设备黑白屏的 Wiegand 输入格式包含以下内容：制造商代码（OEM Code，Wiegand26 中一

般不定义，在 Wiegand37 和 Wiegand34 中可见到），区位码（Site Code 或机器号 Facility Code），用户

编号（ID Number），在格式中分别以其首字母（区分大小写）表示。小写字母表示奇校验（Odd），

大写字母表示偶校验（Even），Oo 表示 OEM code，Ff 指 Facility Code，Ii 指 ID number，P 表示校验位。 

下面是一个标准的 Wiegand26 输入定义：PFFFFFFFFIIIIiiiiiiiiiiiiP，Facility Code 为 1，ID Number 也为

1 的输入示例： 
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Even 

(偶校验) Facility Code（机器号）  ID Number（用户编号） 
Odd 

(奇校验) 

P F F F F F F F F I I I I i i i i i i i i i i i i P 
1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

说明：第 2~13 位字母大写，属于偶校验位；第 14~25 字母小写，属于奇校验；第 1 位和第 26

位分别是偶校验位和奇校验位。 

脱机设备彩屏的 Wiegand 输入格式定义说明 

 

自定义格式由数据位字符串和校验位字符串共同组成，这两个字符串需要分开定义。数据位指定

Wiegand 输出的二进制位数及每一位的含义，可设置为卡号（c）、区域码（s）、设备代码（f）、制造

商代码（m）和奇偶校验位（p）。校验位定义数据位中每一位的校验方式，通过奇偶校验方法保证数

据位在传输过程的正确性，可设置为奇校验（o）、偶校验（e）和同时参与奇偶校验（b）。数据位字

符串和校验位字符串两者一一对应，位数保持一致。 

校验位定义可用字符及含义： 

o：奇校验（Odd），即数据序列中（包括一位校验位）1 的个数为奇数，如：1000110（0），校验

位为 0，已有 3 个 1，添上 0 之后 1 的个数还是奇数个。 

e：偶校验（Even），即数据序列中（包括一位校验位）1 的个数为偶数，如：1000110（1），校验

位为 1，已有 3 个 1，添加 1 之后 1 的个数为偶数个。 
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b：同时参与奇偶校验（both odd check and even check），即参加奇校验又参加偶校验。 

 

例如：Wiegand26 可自定义格式如下： 

数据位字符串定义：pssssssssccccccccccccccccp 

校验位字符串定义：eeeeeeeeeeeeeooooooooooooo 

说明：Wiegand26 由 26 位二进制数组成，第 1 位为 2~13 位的偶校验位，第 26 位为 14~25 位的

奇校验位，第 2~9 位为区域码，第 10~25 位为卡号。 

 

几种 Wiegand 通用格式的定义例子： 

Wiegand34 

数据位字符串：pccccccccccccccccccccccccccccccccp 

校验位字符串：eeeeeeeeeeeeeeeeeooooooooooooooooo 

说明：Wiegand34 由 34 位二进制数组成，第 1 位为 2-17 位的偶校验位，第 34 位为 18-33 位的奇

校验位，第 2-9 位为区域码，第 10-25 为卡号。 

 

Wiegand37a 

数据位：pmmmmsssssssssssscccccccccccccccccccp 

校验位：oeobeobeobeobeobeobeobeobeobeobeobeoe 

说明：Wiegand37a 由 37 位二进制数组成，第 1 位为 3，4，6，7，9，10，12，13，15，16，18，

19，21，22，24，25，27，28，30，31，33，34，36 位的奇校验位，第 37 位为 2，4，5，7，8，10，

11，13，14，16，17，19，20，22，23，25，26，28，29，31，32，34，35 位的偶校验位，其中 4，7，

10，13，16，19，22，25，28，31，34 位既参加奇校验又参加偶校验。第 2-5 位为制造商代码，第 6-17

位为区域码，第 18-36 位为卡号。 
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Wiegand37 

数据位字符串： 

pmmmffffffffffssssssccccccccccccccccp 

校验位字符串： 

eeeeeeeeeeeeeeeeeeooooooooooooooooooo 

说明：Wiegand37 由 37 位二进制数组成，第 1 位为 2-18 位的偶校验位，第 34 位为 19-36 位的奇

校验位，第 2-4 位为制造商代码，第 5-14 为设备代码，第 15-20 为区域码，第 21-36 位为卡号。 

 

Wiegand50 

数据位字符串：pssssssssssssssssccccccccccccccccccccccccccccccccp 

校验位字符串： 

eeeeeeeeeeeeeeeeeeeeeeeeeooooooooooooooooooooooooo 

说明：Wiegand50 由 50 位二进制数组成，第 1 位为 2~25 位的偶校验位，第 50 位为 26-49 位的奇

校验位，第 2-16 位为区域码，第 17-49 为卡号。 

6.5.2 韦根输入 

包括自动匹配、默认格式以及自定义格式。这三种格式根据需要，配置一种即可。设备的韦根输入

的出厂默认是自动匹配格式。根据设备不同，韦根设置方式不一，详情请参阅6.5.1 如何配置韦根格

式。 

6.5.3 韦根输出 

包括默认格式和自定义格式。根据设备不同，韦根设置方式不一，详情请参阅 6.5.1 如何配置韦

根格式。 

备注：韦根输出格式的配置，系统会根据机型，自动判断该设备是否支持韦根输出，如果不支

持韦根输出，系统不会显示韦根输出界面。另外，目前本公司的控制器不支持韦根输出格式。 
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6.5.4 自定义格式界面 

点击【门禁】【高级门禁】【韦根格式】，出现如下界面： 

 

新增界面如下： 

 

总长度 数据的比特位个数。例如韦根 26 有 26 个比特位，所以总长度为 26；韦根 34 有 34 个

比特位，所以总长度为 34。 

奇校验开始位 表示奇校验的开始位的编号 长度 进行奇校验的比特位个数 

偶校验开始位 表示进行偶校验的开始位的编号 长度 进行偶校验的比特位个数 
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卡号开始位 表示卡号的开始位的编号 长度 卡号的比特位个数 

公司码开始位 表示公司码的开始位的编号 长度 公司码的比特位个数 

 

下表以新增韦根 26、新增韦根 34 为例子进行说明，新增完成后，界面如下图所示： 

韦 根 格
式 

总 长
度 

奇校验开始
位 

奇校验长
度 

偶 校 验 开
始位 

偶 校 验
长度 

卡 号 开 始
位 

卡号长
度 

公 司 码 开
始位 

公司码长度 

韦根 26 26 14 13 1 13 2 24   

韦根 34 34 17 16 1 16 2 32   

 

备注： 

（1）比特位编号从左往右编，从 1 开始；左边为高位。 

（2）奇校验长度 + 偶校验长度 ≤ 总长度 

（3）卡号长度 + 公司码长度 ≤ 总长度 

（4）如果不指定奇校验的比特位或偶校验的比特位，则进行奇校验和偶校验；如果指定奇校验的比

特位和偶校验的比特位，则进行偶校验。 
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（5）如果不指定卡号的比特位或公司码的比特位，则表示为区域码；对于同时指定为卡号和公司码

的比特位，则表示为公司码；公司码和卡号不要交叉重叠。 

点击【确定】，则把已配置的韦根格式上传至设备中，完成设备的韦根输入和输出配置。 

6.6 互锁设置 

可设置一个控制器上的两扇（多扇）门之间的互锁管制，当其中一扇门开启时，其他对应的门都

关闭，当要开启一扇门时，其他对应的门必须都是关闭的，否则无法开门。 

设置互锁前，请确保门磁已经连接正确，连接方法可以参阅控制器的《安装指南》，并在门管理

中设置门磁状态为常开或者常闭。 

新增互锁设置操作步骤： 

1．点击【门禁】【高级门禁】【互锁】【新增】，进入互锁设置编辑界面； 

2．选择设备，显示互锁设置，由于一台设备只对应一条互锁设置的记录，所以新增互锁设置时，

在设备的下拉列表中无法看到已设置互锁的设备。删除已设置的互锁信息，对应的设备将重新显示下

拉列表中。选择不同的设备，设置界面显示不同： 

 单门控制器无互锁设置 

 双门控制器：1-2 两门互锁设置 

 四门控制器：1-2 两门互锁、3-4 两门互锁、1-2-3 三门互锁、1-2-3-4 四门互锁 

 

3．选择互锁设置，勾选其中一项（门不重复的互锁可以多选），点击【确定】完成设置，新增的

互锁设置显示在列表中。 
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例如：选择 1-2-3-4 四门互锁，则要打开门 3 时，必须使门 1、2、4 都关闭。 

 备注：编辑时不可以修改设备，只可以修改互锁设置，如果不需要再对该设备应用互锁设置，

需删除该互锁设置记录。当删除某台设备记录时，同时删除存在该设备的互锁设置记录。 

6.7 反潜设置 

反潜设置目前支持出入均反潜，有些特定的场合要求，人员从某扇门验证进来就必须从某扇门验

证出去，验证记录必须一进一出严格对应。例如，人员 A 进门时未验证，尾随他人进来，出门验证时，

A 不可以通过系统；或 A 出门未验证，尾随他人出去，再验证进来时，A 不可以通过系统。或人员 B

刷卡验证进来后，试图将自己的卡让给人员 C 验证进来，C 不可以通过系统。该功能一般用于监狱、

部队、国防、科研、银行金库等场合。 

新增反潜设置操作步骤： 

1．点击【门禁】【反潜】【新增】，显示反潜设置编辑界面。 

2．选择设备。由于一台设备仅对应一条反潜设置的记录，所以新增反潜规则时，在设备的下拉

列表中无法看到已设置反潜的设备。删除已设置的反潜信息，对应的设备将重新显示在下拉列表中。

不同设备控制的门数不一，反潜规则也不一。 

控制器反潜规则 

控制器可设置读头间反潜和门之间的反潜。这个功能主要用于通道管理和门票管理。 

 单门控制器的反潜设置：读头间反潜 

 两门控制器的反潜设置：1 号门读头间反潜、2 号门读头间反潜、1 号门读头间反潜，2 号门

读头间反潜、1,2 号门间反潜 
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 四门控制器的反潜设置： 

四门控制器的反潜有 1-2 门反潜、3-4 门反潜、1-2 门反潜和 3-4 门反潜、1/2-3/4 门反潜、1-2/3

门反潜、1-2/3/4 门反潜、1 号门读头间反潜、2 号门读头间反潜、3 号门读头间反潜和 4 号门读头间

反潜，共 10 种。 

 

1-2 门反潜：从 1 门入，必须从 2 门出；从 2 门入，必须从 1 门出。 

3-4 门反潜：从 3 门入，必须从 4 门出；从 4 门入，必须从 3 门出。 

1-2 门反潜和 3-4 门反潜：从 1 门入，必须从 2 门出；从 2 门入，必须从 1 门出，从 3 门入，必

须从 4 门出；从 4 门入，必须从 3 门出。 

1/2-3/4 门反潜：从 1 或 2 门入，必须从 3 或 4 门出；从 3 或 4 门入，必须从 1 或 2 门出。 

1-2/3 门反潜：从 1 门入，必须从 2 或 3 门出；从 2 或 3 门入，必须从 1 门出。 

1-2/3/4 门反潜：从 1 门入，必须从 2 或 3 或 4 门出；从 2 或 3 或 4 门入，必须从 1 门出。 
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1 号门读头间反潜：从 1 号读头入，必须从 2 号读头出；从 2 号读头入，必须从 1 号读头出。 

2 号门读头间反潜：从 3 号读头入，必须从 4 号读头出；从 4 号读头入，必须从 3 号读头出。 

3 号门读头间反潜：从 5 号读头入，必须从 6 号读头出；从 6 号读头入，必须从 5 号读头出。 

4 号门读头间反潜：从 7 号读头入，必须从 8 号读头出；从 8 号读头入，必须从 7 号读头出。 

 备注：上述读头包含接入到门禁控制板上的韦根读头和 inBIO 读头。韦根读头的单门、双门控

制器分为出、入读头，四门控制器均为入读头。inBIO 读头中的 1、2 读头（485 地址（或机器号）为

1、2，下同）对应门 1，3、4 读头对应门 2，5、6 读头对应门 3，7、8 读头对应门 4。设置门间反潜

或读头间反潜时，不需考虑读头是韦根读头或 inBIO 读头，只需判断出入状态（即当前读头是出读头

还是入读头）根据实际需要进行设置。韦根读头的编号或者 inBIO 读头的 485 地址，奇数为入读头，

偶数为出读头。 

脱机设备反潜规则 

 

 

3．选择反潜设置（对于脱机设备，需要设置本机状态），点击【确定】完成设置，新增的反潜设
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置显示在列表中。 

 备注：编辑时不可以修改设备，只可以修改反潜设置，如果不需要再对该设备应用反潜设置，

则删除该条反潜设置记录，当删除某台设备记录时，同时删除设备中的反潜设置记录。 

6.8 联动设置 

联动设置，指门禁系统中的某个输入点触发某条特定事件后，在指定的输出点产生一个联动动作，

用以控制系统中的验证、开门、报警、异常等事件，并在在实时监控列表中显示。 

新增联动设置： 

1．点击【门禁】【高级门禁】【联动】【新增】，显示联动设置界面； 

 

2．输入联动设置名称（输入联动设置名称后才可以选择设备），选择设备后，会出现相应的联动

设置界面（系统先判断该设备是否已经成功连接并且读取设备扩展参数，如辅助输入数量、辅助输出

数量、门数量、读头数量等，如果系统中没有可用的设备扩展参数，将会提示用户无法进行联动设置。

反之，将根据当前选中设备的门数量、辅助输入、输出数量，显示联动设置的选项）。 
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各字段说明如下： 

触发条件：请参阅 6.11 实时监控中的实时事件描述，除了触发联动事件、取消报警、开启辅助

输出、关闭辅助输出、设备启动外，都是触发条件。 

输入点地址：任意、门 1、门 2、门 3、门 4、辅助输入 1、辅助输入 2、辅助输入 3、辅助输入 4、

辅助输入 9、辅助输入 10、辅助输入 11、辅助输入 12。（设备的具体输入点请参考设备参数）。 

输出点地址：门锁 1、门锁 2、门锁 3、门锁 4、辅助输出 1、辅助输出 2、辅助输出 3、辅助输

出 4、辅助输出 6、辅助输出 8、辅助输出 9、辅助输出 10；（设备的输出点请参考设备参数）。 

动作类型：关闭、打开、常开，默认为关闭，如果打开，则需要设置延时时间，或者可以选择

常闭。 

延时：范围：1s~254s（此项在动作类型为打开时有效）。 

3．编辑完成后，点击【确定】保存并退出，在联动设置列表显示新增联动设置。 

例如：触发条件选择“正常刷卡开门”，输入点：门 1，输出点：门锁 1，动作类型：打开，延

时范围：60s，那么，在门 1 有人“正常刷卡开门”后，在门锁 1，则联动产生“打开”的动作，门打
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开维持时间 60s。 

 备注：编辑时不可以修改设备，只可以修改联动设置名称和配置项，当删除某台设备时，同时

删除设备中的联动设置记录。 

系统不允许某台设备在在特定触发条件下，存在相同的输入点和输出点。 

6.9 首卡常开 

首卡常开：在指定时间段内，当拥有首卡常开权限的人员刷卡后，门将常开，有效时间段结束

后，门将自动恢复为关闭状态。 

用户可以对某扇门进行首卡常开设置，该设置包含门、开门的时间段和具有首卡常开的人员。一

扇门可以设置多个时间段内的首卡常开。每扇门的界面上显示当前已存在的首卡常开设置的数量。界

面右侧显示首卡常开人员，可以对当前人员进行编辑或删除。 

操作首卡常开步骤： 

1．点击【门禁】【高级门禁】【首卡常开】，显示首卡常开设置界面。 

2．点击【设置】【新增】，选择首卡常开的门禁时间段，点击【确定】保存该设置。 

 



 

65 

3．选择门，单击【添加开门人员】，设置人员，该人员必须具有门禁权限，点击【确定】保存并

退出编辑。 

 

 备注：处在常开状态下的门，用具有该门禁权限的卡连续刷 5 下（刷卡间隔不可以超过 5 秒），

可以解除常开状态，将门关闭；第 6 次刷卡属于成正常刷卡；该功能必须在门有效时间段内使用，且

当天设置的其他门常开时间段和首卡常开设置都失效。 

6.10 多卡开门 

1．人员组设置 

多卡开门人员组是对人员的分组，用于多卡开门组合的设置。 

（1）点击【门禁】【人员组】【新增】，显示多卡开门人员组新增界面。 

 

组名称：任意字符，最多 50 个字符组合，不可与已存在的组名重复。 
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脱机设备参数 

组编号：人员组在设备上的编号。 

验证方式：仅指脱机设备的验证方式，具体请参阅 6.3.6 验证方式。 

组时间段：组内人员使用的时间段(未分配时段编号的时间段不显示在此下拉框)。 

编辑完成后点击【确定】，返回并在列表显示新增多卡开门人员组。 

（2）选择某组，点击【添加组人员】，为该组添加人员。 

（3）选择人员添加完成后，点击【确定】保存并返回。 

 

 备注：每个人员仅可以属于一个组，不可以同时属于两个组。 

2．多卡开门 

为【人员组】中的人员设置权限。 

某些特定门禁场合启用该功能：要求同一个开门组合中指定人数同时到场，依次刷卡后才可以验证通过（某

个人单独刷卡验证不能开门），通过验证前，不可以插入其他卡（即便是该门其他组合的有效卡），否则要等待

10 秒后重新验证。 

多卡开门组合是对组和组内人员的组合。在设置各组内的人数时，可以配置一个组（例如一个组内 2 个人
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同时开门）或多个组（例如一组的 2 人和二组的 2 人，四个人同时开门）。开门人范围为：1~5 人，如果用户填

入的人数大于当前组内的人数，多卡开门功能将无法正常实现。 

多卡开门设置操作： 

（1）点击【门禁】【多卡开门】【新增】，弹出新增多卡开门设置界面。 

 

组合编号：组合在设备上的编号。 

 备注：新增脱机设备时，需要选择组合编号，一个组合内最多可以选择 5 组，总共可以添加 9

个组合。 

（2）多卡开门人数最多 5 人同时开门， 为该组中当前实际人数。设置某个组中需要同

时开门的人数，点击【确定】完成设置。 

6.11 实时监控 

实时监控系统内所有门的状态和实时事件，包括正常事件和异常事件（含报警事件）等。 

1．监控全部 

系统默认首页显示监控当前用户权限范围内控制器的所有门，用户可以根据区域、控制器或门进行选择，
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对一个（或多个）门进行有针对性的监控。 

远程开/关门：分为控制单个门和控制所有门。控制单个门时，直接将光标移至门的图标上，右击，

在弹出的菜单中选择【远程开门】或【远程关门】；控制所有门时，直接单击【开当前所有门】或【关

当前所有门】。 

在远程开门时，用户可以在弹出的对话框中自定义开门的时长，系统默认为 15 秒；也可以选择

【启用当天常开时间段】，当天的常开时间段生效；也可以直接将门的当前状态设置为常开，门不受

任何时间段的限制（24 小时常开）。 

如果需要将门关闭，需要先进行【禁用当天常开时间段】，以避免其他的常开时间段生效而开门，

然后使用【远程关门】操作将门关闭。 

 备注：如果远程开关门一直返回失败，请检查设备列表是否有太多当前断开的设备，如果是，

请检查网络，否则操作失败。 

 

鼠标放在某扇门上时，会显示相关参数：所属设备、IP 地址、门编号、门名称和状态描述，右击设备时，

可以进行三个操作：远程开门、远程关门和取消报警。 
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门图标表示状态如下： 

图标        

状态 门报警 联机状态下门关 联机状态下门开 未设置门磁 设备被禁用 门脱机状态 门开超时 

人员照片显示： 

如果实时监控时接收到人员验证的事件，并且人员设置了照片，则显示人员的照片。 

事件监控： 

系统自动获取监控到的设备事件记录，包括正常事件和异常事件（含报警事件），报警事件显示

红色，异常事件（除报警事件）显示橙色，正常事件显示绿色。 

最近的监控事件显示在最前面，界面最多显示最近的 100 条事件记录。 

6.12 电子地图 

在使用电子地图功能前，需先添加地图，添加成功后，用户可以在地图上进行添加门等操作。用

户在移动门图标的位置以及改变地图或者门图标的位置后，可以通过点击【保存位置信息】保存当前

的设置。 

添加、删除地图：用户可以根据需要添加或删除地图。 
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编辑地图：用户可以修改地图名称、更换电子地图或者更换电子地图所属区域等。 

添加、删除门：用户可以在地图上添加门，可以移除已存在的门（选中门，点选界面上方“删

除门”），以及调整门图标的位置（拖曳门图标）。 

 

 备注：电子地图支持同时添加多扇门。 

6.13 读头设置 

编辑读头名称 

点击【门禁】【高级门禁】【读头设置】，选择设备读头，点击【编辑】，在编辑对话框【读

头设置】栏中编辑读头名称。 
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 备注：脱机设备没有出入状态，所以不添加读头。单门控制器、两门控制器、四门控制器和门

禁一体机设备会生成读头，一扇门生成两个读头，分别代表出和入两种状态；在报表和实时监控中，

根据事件中的出入状态显示读头名称。 

读头名称变更日志 

选择读头，点击 ，即可查询某个读头名称的变更记录。 

6.14 辅助输入输出 

编辑辅助输入输出名称 

点击【门禁】【高级门禁】【辅助输入输出】，选择设备辅助输入或输出，点击【编辑】，在

编辑对话框【名称】栏中编辑辅助输入/输出名称。 
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辅助输入输出名称变更日志 

选择辅助输入/输出，点击 ，即可查询某个辅助输入/输出名称变更记录。 
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第7章 门禁报表 

包括【当天门禁事件】、【最近三天门禁事件】、【最近一周门禁事件】、【上周门禁事件】、【门禁异

常事件】报表。可以选择全部导出或查询后导出。用户可以根据报表统计相关设备数据，包括卡验证

信息、门操作信息、正常刷卡信息、口罩和体温信息等。 

关于正常事件和异常事件（含报警事件），请参阅 6.11 实时监控中的“实时事件描述”。 

 备注：只有用户使用紧急状态密码开门时产生的事件记录，才包含【仅密码】的验证方式。 

7.1 当天门禁事件 

点击【报表】【当天门禁事件】，显示当天的门禁事件记录，界面如下图所示： 

 

7.2 最近三天门禁事件 

点击【报表】【最近三天门禁事件】，显示三天以内的门禁事件记录。 

7.3 最近一周门禁事件 

点击【报表】【最近一周门禁事件】，显示最近一周以内的门禁事件记录。 
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7.4 上周门禁事件 

点击【报表】【上周门禁事件】，显示上周的门禁事件记录。 

7.5 门禁异常事件 

可以查看指定条件下的门禁异常事件，如图下图所示： 

 

清空门禁异常事件记录：清空全部门禁异常事件列表。 

7.6 自定义报表 

    此功能可以组合查看，导出报表。 

7.6.1 新增自定义报表 

点击【报表】【自定义报表】【新增】。 
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在左边勾选需要的人员设备信息，点击 移动到右侧方框， 信息向左移动，点击【确

定】，（ 和 表示全部移动） 

7.6.2 查看导出自定义报表 

点击【报表】【自定义报表】【查看报表】。 

 

设置好搜索条件后，点击【查看】查看报表，点击【导出】导出报表。 
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第8章 系统设置 

系统设置功能，主要是分配系统用户（如公司管理人员、登记员、门禁管理员等）并配置相应用

户的角色；管理数据库，如备份、初始化等；设置系统参数，管理系统操作日志等。 

8.1 角色和用户管理 

1．角色管理 

在日常使用过程中，超级用户需要分配一些具有不同权限级别的新用户，为避免对每个用户单独

设置，可以在角色管理中设置一类具有一定权限的角色，在新增用户时直接将合适的角色分配给用户。

系统默认的超级用户拥有全部权限（对人事、设备、门禁、系统设置四大功能模块的使用权限），超

级用户可分配新用户并设置相应角色（权限）。 

角色设置操作步骤： 

（1）点击【新增】，进入角色设置界面。 

 

（2）设置角色名称，勾选操作权限。 



 

77 

（3）设置结束后，点击【确定】保存并返回列表，新增的角色设置会显示在列表中。 

2．用户管理 

为系统添加新的用户，分配用户角色（权限）。 

新增用户 

1．点击【新增】，输入新的用户信息，其中【*】号为必填项。各参数说明如下： 

 

用户名：不多于 50 个字符。 

密码：长度必须大于 4 位，小于 18 位，无默认密码。 

状态：指明用户是否可以登录到这个管理站点，点选则为有效。 

选择角色：用户需要选择角色，选择预先设置好的角色，则此用户拥有该角色中配置的所有操

作权限。 

2．编辑完成后，点击【确定】完成用户新增，并在列表显示该用户。 

对已有用户可以进行修改，点击用户名后的【编辑】，进入编辑界面，修改完成后点击【确定】

保存并返回。 

8.2 数据库管理 

系统主界面显示历史备份数据库操作记录。系统提供备份、还原、初始化数据库功能。 
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8.2.1 设置数据库 

该功能主要用于数据库切换。系统默认数据库为 MS Access，如果需要切换为 MS SQLServer 数据

库，先在 SQL Server 数据库服务器上建立一个空数据库，在本系统的安装光盘目录下，找到 sqlserver.sql

脚本文件，在 SQL Server 的查询分析器中选择已建立的空数据库，打开 sqlserver.sql 脚本文件，运行生

成本系统所用的数据库。 

在【系统】【数据库管理】中选择【设置数据库】，进入数据库选择界面，选择相应的数据库单击【下

一步】，以下以 Microsoft SQL Server 为例，如图： 

 

填写数据库相应的信息，然后确定，在弹出是否重启的对话框中选择【是】，重启后即可切换数

据库。 

8.2.2 数据库备份 

将系统的数据库定期备份，以保证数据的安全，需要再使用备份的数据时，将数据还原即可。 

在【系统】【数据库管理】中单击【数据库备份】。 

 备注：建议用户在建立完人事档案信息、设备信息以及部分门禁权限设置后立即进行数据备份。 

8.2.3 数据库还原 

在【系统】【数据库管理】中选择【数据库还原】，出现如下界面。 
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在备份数据库列表中选择成功备份的数据库，点击【打开】，在弹出窗口中选择【是】，则系统会

重启，重启过程中会还原数据库。 

 备注：请不要关闭数据库还原过程中弹出的任何命令行窗口。 

8.2.4 设置数据库备份路径 

在【系统】【数据库管理】中选择【设置数据库备份路径】，出现编辑界面。 

 

点击【浏览】选择备份路径，点击【确定】，退出并返回。 

 备注： 

（1）安装本系统时，请按提示设置数据库的备份路径，如果不设置数据库的备份路径，则系统无法

备份数据。 

（2）建议数据库的备份路径和安装路径不在同一磁盘，不要设置备份路径在磁盘根目录或桌面。 



 

 80 

8.2.5 数据清除 

清除数据库中的过时数据，包括日志记录、权限命令和门禁报表记录。 

在【系统】【数据库管理】中单击【数据清除】，勾选需要清除的数据并设置截止日期，点击

【确定】进行清除。 

 

8.2.6 压缩 Access 数据库 

在【系统】【数据库管理】中单击【压缩 Access 数据库】，在弹出窗口中选择【确定】，则系

统将重启生效。 

8.3 系统初始化数据库 

初始化数据库是将数据恢复到系统初始化状态，原数据库中所有数据被删除，请用户谨慎操作。 

在【系统】中选择【系统初始化】，进入编辑界面，选择某个或某些数据表进行初始化，点击【确

定】，系统将重新启动以完成系统初始化。 
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例如： 

选择人事：选择后将会初始化部门、人员、人员发卡里面的数据，只保留系统默认设置。 

选择设备：选择后将会初始化系统内所有的设备信息（包含门禁），如果设备为门禁控制器，对

应的设备参数和门的信息也会被级联删除。 

选择门禁：选择后将会初始化所有的互锁设置、反潜设置、联动设置、首卡开门设置、多卡开

门设置（含多卡开门人员组）门禁时间段、门禁节假日以及门禁权限组，这三个界面中的全部内容将

会恢复初始状态。 

选择系统：选择后将会初始化角色、用户等信息，只保留系统默认设置。 

选择报表：选择后将会初始化所有事件记录。  

 备注：如果设备仍然在正常使用中，请慎用初始化数据库，特别是涉及到门禁权限的部门、人

员、门禁权限、门设置、区域、设备、用户、角色等。 

8.4 系统参数设置 

在【系统】中选择【系统参数设置】，弹出以下界面，用户可以自由设置时间以便定时获取记录

（24 小时制），也可以设置【监控失败再次重连】的时间和系统的字体。 
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第9章 附录 

9.1 常用操作 

1．选择日期 

单击下拉菜单选择日期： 

 

默认为当前日期，如需更改，请看下面操作。 

选择年份：先点击 （如时间跨度较大，可点击两次或三次），然后点击 或 向前

或向后选择年份。 

选择月份：选择完年份后，直接点击月份即可；如所选的月份处于所在的年份，可在时间控件

弹出的下拉框中点击 或 向前或向后选择月份。 

选择日期：选择年份和月份后，直接单击日期即可。 

可以直接在编辑框上输入年、月、日。 
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2．导入（以导入人员表为例） 

如果已经有电子版的人事档案，可以是其他品牌的人事、门禁、考勤或者人力资源系统信息，这

种情况下就可以通过【导入】功能将其导入到本系统中。 

（1）点击【导入】，显示导入编辑界面。 

 

项目说明 

目标文件：点击【浏览】，选择要导入的文件。 

文件格式：按要导入的文件格式选择。 

 
 
选择相应的导入字段， 表示全选， 表示单选， 表示取消鼠标选择项， 表示取消全
部选择。下图表示要导入的数据。 
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 备注：导入人员表时，数据中无人员编号或者人员编号为 0 的记录，将不可以导入。同时如果

需要导入性别，那么需要在导入的文件中，用字母“0”表示“男”，用字母“1”表示“女”，然后

执行导入操作。 

3．导出数据（以导出人员列表为例） 

（1）点击【导出】，显示编辑界面： 

 

导出时，用户可以根据需要，导出一部分字段，不需要导出的则对其进行隐藏，具体操作有以下

2种方法： 
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选择不需要导出的字段，按鼠标左键向下拖动字段释放鼠标，即可隐藏。 

 

① 右击不需要导出的字段，选择“移除此列” 即可隐藏，如下图所示： 

 

 备注：如果要把隐藏的字段显示出来，可将鼠标放在列表头中，右击，在弹出的菜单中选择【显

示/隐藏字段】，在界面右下角弹出的【自定义显示字段】中，拖动要还原的字段到列表头即可。 
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（2）选择导出文件的格式：若选择 PDF 格式，无文件编码选项（即不区分简体和繁体）。 

若选择 TXT 或 Execl 格式，文件编码有简体和繁体之分，但繁体编码需要在繁体的 PC 操作系统中

才可以完成导出，系统提示打开或保存。 

 备注：（1）导入部门表时，编号重复将不会导入；（2）导出表为当前显示的列表。 

4．数据列表的使用 

右击列表顶部，选择【显示分组面板】，如下图所示： 
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将需要分组的列拖到右上角的【请拖动需要分组的列到这里来】，如下图所示： 

 

也可以把鼠标放到列表头的 图标上，该图标会变成 ，用鼠标单击 ，选择下面的“自定

义”进行按条件查找操作，弹出窗口如下图所示，填写相应的查询条件即可进行相应查找： 
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可以将鼠标放到列标头，右击，弹出界面如下图，可以进行升序、降序、按此列分组等等操作。 

 

9.2 实时事件描述 

9.2.1 正常事件 

正常刷卡开门：在“仅卡”验证方式下，具有开门权限的人员刷卡且验证通过后所触发的正常

事件。 

正常按指纹开门：在“仅指纹”或者“卡或指纹”的验证方式下，具有开门权限的人员按指纹

且验证通过后所触发的正常事件。 

卡加指纹开门：在“卡加指纹”的验证方式下，具有开门权限的人员刷卡并按指纹且验证通过

后所触发的正常事件。 

出门按钮开门：当门有效时间段内使用出门按钮开门时，触发该正常事件。 

门常开时段内刷卡：指具有开门权限的人员在常开时间段内（含对单扇门设置的门常开时段或

者首卡常开设置的开门时段），以及通过远程开门常开的操作，门已处于打开状态时刷有效卡所触发

的正常事件。 

首卡常开刷卡：指在“仅卡”的验证方式下，具有首卡开门权限的人员在设定的首卡常开时间

段内，门尚未打开时刷卡且验证通过后所触发的正常事件。 



 

 90 

常开时间段结束：设置的常开时间段到，门将自动关闭，常开时间段包含了设置门的门常开时

间段以及设置首卡开门时选择的时间段。 

远程开门常开：指使用远程开门时选择常开让门处于常开状态时，触发的正常事件。 

禁用当天常开时间段：当门处于常开状态时，在读头上刷五下有效卡（必须为同一个用户）或

者使用远程关门中的【禁用当天常开时间段】操作时，触发该正常事件。 

启用当天常开时间段：当门的当天常开时间段已被禁用时，在读头上刷五下有效卡（必须为同

一个用户）或者远程开门中的【启用该门当天常开时间段】操作时，触发该正常事件。 

多卡开门：指多卡组合开门时，在“仅卡”的验证方式下，最后一张卡验证通过时所触发的正

常事件。 

紧急状态密码开门：指使用在当前门上设置的紧急状态密码（也称为超级密码）开门且验证通

过后所触发的正常事件。 

常开时间段开门：指对当前门设定了门常开时间段后，到达设定的开始时间时，门自动打开所

触发的事件。 

触发联动事件：当系统内设定的联动生效时，触发该正常事件。 

取消报警：当用户对存在报警的门进行了取消报警操作，取消报警成功时，触发该正常事件。 

远程开门：用户对某扇门进行远程开门操作且开门成功时，触发该正常事件。 

远程关门：用户对某扇门进行远程关门操作且关门成功时，触发该正常事件。 

开启辅助输出：用户在联动设置中设定的联动动作，如果输出点地址选择了辅助输出点，动作类型

选择了打开，则当该联动设置生效时，将会触发该正常事件。 

关闭辅助输出：用户在联动设置中设定的联动动作，如果输出点地址选择了辅助输出点，动作

类型选择了打开，则当该联动设置生效时，将会触发该正常事件；另外，用户使用【门设置】【关

闭辅助输出】操作关闭已经开启的辅助输出点时，也会产生该事件。 

门已打开：当门磁检测到门已被正常打开时，触发该正常事件。 
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门已关闭：当门磁检测到门已被正常关闭时，触发该正常事件。 

辅助输入点断开：当辅助输入点断开时，触发该正常事件。 

辅助输入点短路：当辅助输入点短路时，触发该正常事件。 

设备启动：设备启动时触发该正常事件，该事件不会出现在实时监控中，只可以通过报表中的

事件记录查看。 

9.2.2 异常事件 

刷卡间隔太短：当两次刷卡之间的间隔小于该门设定的刷卡间隔时间时，触发该异常事件。 

门非有效时间段（卡）：当验证方式为“仅卡”或者时，具有当前门开门权限的卡，在设定的门

有效时间段之外的时间刷卡所触发的异常事件。 

门非有效时间段（出门按钮）：设定的门有效时间段外按出门按钮，无法开门时产生此事件。 

非法时间段：指具有当前门开门权限的卡，在门禁权限设定的时间段之外的时间刷卡所触发的

异常事件。 

非法访问：已注册的卡，尚未在当前门设置门禁权限时刷卡所触发的异常事件。 

反潜：当系统内设定的反潜规则生效时，触发该异常事件。 

互锁：当系统内设定的互锁规则生效时，触发该异常事件。 

多卡验证：指多卡组合开门时，最后一张卡之前的刷卡验证（无论通过与否），触发该事件。 

卡未注册：指当前卡号未在系统内注册时，所触发的事件。 

门开超时：门被打开后超过延时时间后检测门磁，如果门没有关上，触发该事件。 

卡已过有效期：当已设置门禁有效时间的人员，在结束门禁日期后刷卡无法验证通过，触发该

事件。 

密码错误：使用卡加密码验证方式或胁迫密码、紧急密码开门时，密码验证错误触发该事件。 

常开时间段无法关门：指当前门正处在常开状态，无法通过远程关门中的【远程关门】操作关
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门时所触发的异常事件。 

9.3 最终用户软件许可协议 

许可： 

本公司将本软件程序的使用权授予您，但您必须向本公司作以下保证：不在本协议规定的条款之

外，使用、拷贝、修改、租赁或转让本系统或其中的任一部份。 

您保证： 

    1. 只在一台设备上使用本系统。 

    2. 为在这一台设备上使用，出于备份或档案管理的目的，以设备可读格式制作本系统的拷贝。 

  3. 在他方接受本协议的条款和条件的前提下，将本系统及许可协议转手给另一方使用。 

    如若发生转手，原文档及其伴随文档的所有拷贝必须一并转交对方，或将未转交的拷贝全部销毁。 

    4. 只在以下之一前提下，将本系统用于多用户环境或网络系统上： 

    ⊙本系统明文许可用于多用户环境或网络系统上； 

    ⊙使用本系统的每一节点及终端都已购买使用许可。 

您保证不： 

1. 对本系统再次转让许可。 

    2. 对本系统进行逆向工程、反汇编或解体拆卸。 

  3. 拷贝或转交本系统的全部或部分，但本协议中明文规定的除外。 

 您将本系统或拷贝的全部或局部转手给另一使用方之时，您的许可权即自行终止。 

本系统的版权和所有权： 

本系统及其所有拷贝的名称，与光盘上或本系统中注明的公司同在。本系统及文档享有版权，并

受国家版权法及国际协约条款的保护。您不可以从本软件中去掉其版权声明；并保证为本系统的拷贝

(全部或部分)复制版权声明。您同意制止以任何形式非法拷贝本系统及文档。 
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售后担保： 

本公司担保，在正常使用的情况下，自售出之日起九十天内，其软件载体无材料或工艺缺陷。经

验证确有缺陷时，本公司的全部责任就是退换其软件载体；也是给您的唯一补偿。因事故、滥用或错

误应用导致的载体缺陷，售后担保无效。退换的载体享受原担保期剩余时间，或三十天的担保；取其

长者优先。 

概不负责： 

  除上述之外，本系统不享受任何其他形式的售后担保。 

责任有限： 

上述担保，无论是明指的或是暗喻的，为担保的全部内容，包括对特殊应用目的的商品性和适应

性担保。无论遵循本协议与否，就使用本系统而产生的：利润损失、可用性消失、商业中断，或任何

形式的间接、特别、意外或必然的破坏，或任何其他方的索赔，本公司及其代理、销售人概不负责；

即使本公司事先被告知此类事有可能发生，也无济与事。 

许可终止： 

您若违返本协议的任一条款与条件，本公司可能随时会终止许可。终止许可之时，您必须立即销

毁本系统及文档的所有拷贝，或归还给本公司。 

适用法律： 

    《知识产权保护条例》、《版权、著作权法》、《专利法》等等。 
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9.4 用户使用FAQ 

Q：发卡器怎么用？ 

A：选择人员发卡或批量发卡，将发卡器通过 USB 接口与 PC 相连，鼠标点击卡号录入栏，在发卡器

上刷卡，则在录入栏自动显示该卡卡号。 

Q：设置角色有什么作用？ 

A：角色的设置可以为新分配的同一类用户设置统一权限，在新增用户时直接选择所需角色即可。 

Q：我想为公司财务部的所有人员设置帐号，要怎么操作？ 

A：首先，在系统设置中设置角色：1.新建一个角色，配置这个角色需要使用到的各项功能；2.再到用

户中，新增一个用户，设置用户信息，选择您为此类用户设置的角色，即可完成一个帐号的添加。3. 

按此操作创建其他用户即可。 

Q：如何调整人员的部门？  

A：调整人员部门有以下几种方式：1.在人员列表中，勾选需要调整部门的人员，点击【编辑】，会显

示人员的详细信息，在部门项目中修改人员的部门即可；2.在人员列表中，勾选需要调整部门的人员，

点击【调整部门】，弹出对话框，修改其部门即可。  

Q：如何为访客设置门禁权限？ 

A：设置门禁权限步骤如下：1.在系统中新增这些人员，录入相关信息；2.选择适合他们的门禁权限组，

如没有适合的，需要进入门禁系统中新增相关设置；3.设置有效时间，即他们需要使用门禁权限的起

始和结束日期。 

Q：取消人员门禁权限有几种方式？ 

A：取消人员门禁权限有以下几种方式：1.只关闭门禁：在人员列表中，勾选对应的人员，单击【编

辑】，会显示人员的详细信息，在门禁设置中删除门禁权限组和多卡开门人员组即可；2.删除人员：

在人员列表中，勾选要删除的人员单击【删除】，即可将此人员从系统中删除，相应的门禁等信息一

起删除；3.在【人员门禁权限设置】中，勾选要删除的人员权限，单击【删除人员所属权限组】即可。 
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9.5 Wiegand 
Wiegand 协议： 

Wiegand26 协议是由美国工业安全委员会 SIA（Security Industry Association）的隶属组织访问控制

标准子委员会制定的一个关于存取控制的标准协议。它是一个关于非接触式 IC 卡读写器接口和输出

的协议。 

协议中定义了经常应用于控制访问、安全和其他相关工业领域中读卡器和控制器之间的接口。这

个标准的规范使得读卡器的设计者和控制器的生厂商们的工作得以标准化。指纹门禁机也遵循此协议

设计。 

数字信号 

图一显示的是读卡器将数字信号以 bit 的方式发给门禁控制器的一个时序图。这个时序图的

Wiegand 指导方针是遵照 SIA 门禁控制标准协议，这个协议是针对 26bit 的 Wiegand 读卡器（一个脉

冲时间在 20us 至 100us 之间，脉冲的跳变时间在 200us 至 20ms 之间）。Data1 和 Data0 信号是高电

平（大于 Voh），直到读卡器准备发一个数据流过来。读卡器发出的是异步的低电平的脉冲（小于 Vol），

通过 Data1 或者 Data0 线把数据流传送给门禁控制盒（如图一的锯齿波）。Data1 和 Data0 脉冲不会

交叠，也不会同步发生。表一显示的是 F 系列指纹门禁机允许的最大和最小脉冲宽度（一个连续的脉

冲）和脉冲跳变时间（脉冲与脉冲之间的时间）。 

表一 脉冲时间 

符号 定义 读卡器的典型值 

Tpw 脉宽 100 µs 

Tpi 脉冲间隔时间 1 ms 
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图一 时序图 

26-Bit Wiegand 格式 

在实际工业标准中，Wiegand 26bit 组成格式：8 bits 的设备号、16 bits 的 ID 号。8 bits 的二进制代

码可以表示 256（0~255）个设备号，16bits 的二进制代码可以在每一个设备号中表示 65，536 (0 to 65，

535)个不同的 ID 号。 

26-Bit Wiegand 格式长度为 26 位，其中包含两位校验位： 

 

表二 字段定义 

字段 含义 

EP 
偶校验位（Even Parity bit），EP 是由字段 1 到 10bit 位来判断的。如果是偶数个“1”，

EP 为 0；相反则为 1。 

FC(bit2-bit 9) 

设备代码（Facility Code，0~255) 

Bit 2 为 MSB（高位有效位） 

CC (bit10-bit 25) 卡号（Card Code，0~65 535），其中 bit10 为 MSB 
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OP 
奇校验位（Odd Parity bit），OP 值由 14 到 26bit 决定的。如果是偶数个“1”，OP

值为 1，相反则为 0。 

 

Wiegand 扩展格式 

可以为需要更多代码的用户提供更多的选择。首先转换成Keri标准39bit的格式。这Wiegand 39bit

格式包含17 位的设备代码字段和20位的ID字段。这17bit的设备代码字段可以从数学上满足共101，072

条(0到101，071)不同的设备代码，而20bit的ID字段又可以每一个设备号提供1，048，576 (0到1，048，

575)个不同的ID号。在此格式中有那么多的设备代码，因此一条新设备代码可能被为每项工程选择。

此外，每一个设备代码又有大量的ID号，所以此格式成了大工程的理想选择。为了安全起见，Keri系

统校验编码保证没有重复号码。 表三提供了Pyramid Wiegand的主要格式。 

表三 扩展 Wiegand 格式 

位 含义 

Bit 1 2~9位的偶校验位 

Bits 2 to 18 设备代码(0 至 101，071)； Bit 2 为MSB（高位有效位） 

Bits 19 to 38 ID 号 (0 至1，048，575)； Bit 19 为MSB 

Bit 39 bit20至bit38的奇校验位 

通用 Wiegand 格式 

第二种转换是生成一个通用格式。典型地，Wiegand64bits可提供一通用Wiegand格式。由于某些

限制，有建立超过64bits的格式可能。 如果客户自己有从Wiegand或者其它类似的制造厂得到的通用

Wiegand版本，Keri标准可以与之正常地匹配。 虽然客户主要使用的是通用格式的卡代码，但是为了

安全起见，还是使用了Keri系统的校验码。表四提供一个通用Wiegand格式的例子。 
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表四 Wiegand 通用格式的例子 

位 含义 

Bit 1 2－22位的偶校验位 

Bits 2 to 9 OEM代码（0至255）；Bit 2为MSB 

Bits10 to 21 设备代码(0至4，096)； Bit 10为MSB（高位有效） 

Bits 22 to 43 ID号 (0至524，287)； Bit22为MSB 

Bit 44 23至43位的奇校验位 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

99 

 

 

 


	名词解释
	第1章 系统简介
	1.1 系统功能简介
	1.2 系统使用基本流程
	1.3 语言选择

	第2章 系统管理
	2.1 登录系统
	2.2 退出系统
	2.3 修改密码

	第3章 导航
	第4章 人事管理
	4.1 部门管理
	4.2 人员管理
	4.2.1 新增人员
	4.2.2 人员调整
	4.2.3 批量添加人员
	4.2.4 人员发卡


	第5章 设备管理
	5.1 区域设置
	5.2 设备管理
	5.2.1 新增设备
	5.2.2 编辑和删除设备
	5.2.3 查找设备
	5.2.4 获取事件记录
	5.2.5 同步所有数据到设备
	5.2.6 从设备获取数据
	5.2.7 获取人员信息
	5.2.8 同步变动信息到设备
	5.2.9 更多操作


	第6章 门禁管理
	6.1 门禁时间段
	6.2 门禁节假日
	6.3 门设置
	6.3.1 设备名称
	6.3.2 门编号
	6.3.3 门名称
	6.3.4 门有效时间段/默认时间段
	6.3.5 门常开时间段
	6.3.6 验证方式
	6.3.7 门磁类型
	6.3.8 门磁延时
	6.3.9 闭门回锁
	6.3.10 考勤
	6.3.11 锁驱动时长
	6.3.12 刷卡间隔
	6.3.13 错按报警次数
	6.3.14 门磁延时报警
	6.3.15 启用SRB
	6.3.16 胁迫密码&紧急状态密码
	6.3.17 将该设置应用于当前控制器所有门
	6.3.18 将该设置应用于所有控制器所有门

	6.4 门禁权限组
	6.5 韦根格式
	6.5.1 如何配置韦根格式
	6.5.2 韦根输入
	6.5.3 韦根输出
	6.5.4 自定义格式界面

	6.6 互锁设置
	6.7 反潜设置
	6.8 联动设置
	6.9 首卡常开
	6.10 多卡开门
	6.11 实时监控
	6.12 电子地图
	6.13 读头设置
	6.14 辅助输入输出

	第7章 门禁报表
	7.1 当天门禁事件
	7.2 最近三天门禁事件
	7.3 最近一周门禁事件
	7.4 上周门禁事件
	7.5 门禁异常事件
	7.6 自定义报表
	7.6.1 新增自定义报表
	7.6.2 查看导出自定义报表


	第8章 系统设置
	8.1 角色和用户管理
	8.2 数据库管理
	8.2.1 设置数据库
	8.2.2 数据库备份
	8.2.3 数据库还原
	8.2.4 设置数据库备份路径
	8.2.5 数据清除
	8.2.6 压缩Access数据库

	8.3 系统初始化数据库
	8.4 系统参数设置

	第9章 附录
	9.1 常用操作
	9.2 实时事件描述
	9.2.1 正常事件
	9.2.2 异常事件

	9.3 最终用户软件许可协议
	9.4 用户使用FAQ
	9.5 Wiegand


